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Lein.© 109-E/2021, de 9 de dezembro);

Teor do Guia N.© 1/2023 Setembro do Mecanismo Nacional
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Siglas

Sigla Descrigédo Sigla Descrigdo

AcinGov Plataforma de Compras Eletrénica do Municipio DMAG Divisao Municipal de Arquivo Geral
do Porto
DMAI Departamento Municipal de Auditoria Interna
Al Auditoria Interna
DMAL Divisdo Municipal de Alojamento Local
Al’s Avisos de Infragdo . . N
DMC Divisao Municipal de Contabilidade
AIPD Avaliacdo de Impacto sobre a Protecdo de Dados

DMCAFF Departamento Municipal de Compras, Ativos
APEX Aplicacao de Controlo de Prazos utilizada pela e Fontes de Financiamento
Direcédo Municipal de Servicos Juridicos

DMCIGF Divisdo Municipal de Conservagéo, Infraestruturas
BP British Petroleum e Gestao de Frota
BSC Balanced Scorecard DMCom. Divisao Municipal de Comércio
CCDR-N Comissdo de Coordenacéo e Desenvolvimento DMComp. Divisao Municipal de Compras
Regional do Norte
DMCont. Divisdo Municipal de Contencioso
CCP Cédigo dos Contratos Publicos
DMCG Divisdo Municipal de Controlo de Gestao
CCTV Closed-Circuit Television
DMCGerais | Divisdo Municipal de Compras Gerais
Cal Centro de Gestao Integrada T .
DMCP Direcdo Municipal de Cultura e Patriménio
CMP Céamara Municipal do Porto o )
DMCS Departamento Municipal de Coes&o Social
CNAEF Classificagdo Nacional de Areas de Educagao o o .
- DMCT Divisao Municipal de Compras Transversais
e Formacéo
CNPD Comissdo Nacional de Protecso de Dados DMDU Diregdo Municipal de Desenvolvimento Urbano
CPA Cédigo do Procedimento Administrativo DME Direcao Municipal de Educactio
CRMP Cédigo Regulamentar do Municipio do Porto DMEFC Divisao Municipal de Execugdes Fiscais
e Contraordenacdes
DepMCP Departamento Municipal de Comunicagao o o
- DMEP Departamento Municipal do Espaco Piblico
e Promocéo
DMEVGI Departamento Municipal de Espacos Verdes

DepMEcon. | Departamento Municipal de Economia
e Gestao de Infraestruturas

DMA Divisdo Municipal de Atendimento
DMF Departamento Municipal de Fiscalizacdo
DMAAM Divisdo Municipal de Apoio a Assembleia o o . .
Munici DMFF Divisdo Municipal de Fontes de Financiamento
unicipal
DMACEP Departamento Municipal de Apoio a Contratacdo DMGA Diviséo Municipal de Gestéo de Ativos
e as Entidades DMGFO Divisdo Municipal de Gestao Financeira
Participadas e Orcamental
DMACM Divisdo Municipal de Apoio a Camara Municipal DMGPO Direcio Municipal de Gestio de Pessoas
DMAE Departamento Municipal de Atividades e Organizagso
Econdmicas DMGR Divisao Municipal de Gestao e Remuneracdes
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DMM Departamento Municipal de Mobilidade GT Gabinete Técnico do Regimento de Sapadores
. . Bombeiros
DMOCGI Divisdo Municipal de Operacdo do Centro
de Gestao Integrada GTI Gestao de Trabalho Integrado
DMOEP Divisdo Municipal de Obras no Espago Publico IBAN NUmero Internacional de Conta Bancaria
DMP Direcéo Municipal de Presidéncia IRS Imposto sobre o Rendimento de Pessoas
. Singulares
DMPD Departamento Municipal de Protecdo de Dados
MeBP Museus e Bibliotecas do Porto
DMPGA Departamento Municipal de Planeamento
e Gestao Ambiental MP Municipio do Porto
DMPSQVJ Departamento Municipal de Promocao de Saude NCI Norma de Controlo Interno
e Qualidade de Vida e Juventude ,
NUP Ndmero Unico de Processo
DMR Divisdo Municipal de Receita ]
0.S. Ordem de Servico
DMRF Dire¢do Municipal de Recursos Financeiros
PDM Plano Diretor Municipal
DMRIP Departamento Municipal de Relacdes
L PGI Portal de Gestéo Integrada
Internacionais e de Protocolo
DMRO Divisdo Municipal de Relato e Orcamento PM Policia Municipal
DMRS Divisao Municipal de Recrutamento e Selecdo PPR Plano de Prevencéo de Riscos de Corrupgéo
e Infracdes Conexas
DMSG Divisao Municipal de Secretaria Geral
PSP Policia de Seguranca Publica
DMSI Direcdo Municipal de Sistemas de Informacao .
RCN Responsavel pelo Cumprimento Normativo
DMSJ Direcédo Municipal de Servicos Juridicos
RGPC Regime Geral da Prevencéo da Corrupcao
DMSM Direcéo Municipal de Servigos ao Municipe
RGPD Regulamento Geral sobre Protecdo de Dados
DMSPBEA Divisdo Municipal de Saude Publica e Bem-Estar ) N ]
Animal RGPDI Regime Geral de Protecido de Denunciantes
de Infracdes
DMSST Divisao Municipal de Sequranca e Saude o ]
RMM'’s Recursos de Monitorizacdo e Medicao
no Trabalho
DMT Divisdo Municipal de Tesouraria RSB Regimento de Sapadores Bombeiros
DMTI Departamento Municipal de Turismo SCIE Sequranca Contra Incéndio em Edificios
e Internacionalizacao SCOT Sistema de Contraordenacdes de Transito
DPO Data Protection Officer sSG Sisterma de Gestio
DT Divisao Municipal de Transito SGD Sistema de Gestdo Documental
ERP Enterprise Resource Planning SIG Sistema Integrado de Gestio
FERMA Federation of European Risk Management SIRESP Sistema Integrado de Redes de Emergéncia
Associations e Sequranca de Portugal
GAG Gabinete de Apoio a Gestéo do Departamento SMPC Servico Municipal de Protecio Civil
Municipal de Fiscalizacao
SwW Software
GAPM Gabinete de Apoio ao Provedor do Municipe
TAX Sistema de Taxas e Licencas
GESF Gestao da Atividade de Fiscalizacdo
TPA’s Terminais de Pagamento Automatico
GESI Aplicacio de Gestdo de Sistemas de Informacao
TSST Técnico de Seguranca e Satde no Trabalho
GFM Gabinete de Feiras e Mercados
uo Unidade Orgéanica
GMovida Gabinete da Movida
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Introducgdo

A corrupgdo, enquanto fendmeno global, tem merecido a preocu-
pacdo das organizagdes, encarando-se os mecanismos destinados a
prevencao, detecdo e inibicdo da corrupcdo como instrumentos de
apoio a construcdo de uma sociedade mais justa, mais transparente
e mais responsavel.

A prevencao, a gestdo do risco e o controlo interno s&o ativi-
dades que, pelo seu carater transversal, contribuem para o rigor,
transparéncia, integridade e reforco das relagdes de confianca dos
cidadaos com a Administracéo Local.

O Municipio do Porto, alinhado com estas preocupacdes e
consciente da importancia destas tematicas para a conducéo das
suas estratégias, prossecucdo da sua Missdo e defesa dos seus Va-
lores, tem implementado, desde 2009, Planos de Prevencao de
Riscos de Corrupgao e Infragcdes Conexas extensiveis a todas as
suas areas de atividade, focados naidentificacdo, analise, avaliacdo e
tratamento dos riscos de corrupcao e infracdes conexas, suportados
em sistemas de gestdo integrados e de controlo interno transversais,
robustos e normalizados.

A Estratégia Nacional Anticorrupcao 2020-2024, aprovada pela
Resolucédo do Conselho de Ministros n.© 37/2021, de 6 de abril,
bem assim o Decreto-Lei n.° 109-E/2021, de 9 de dezembro e o
respetivo Regime Geral de Prevencao da Corrupcédo (RGPC) vie-
ram reforcar a necessidade das entidades abrangidas adotarem e
implementarem programas de cumprimento normativo, compostos
porinstrumentos direcionados para prevencao, detecdo, correcdo
e eventual sancionamento de comportamentos ilicitos, lesivos do
interesse publico.

O Programa de Cumprimento Normativo do Municipio do
Porto foi adotado e implementado em linha com o preconizado
no RGPC, transpondo-se para a Norma de Controlo Interno (NCI)
em vigor, a definicdo dos niveis de responsabilidades e fungdes, os
procedimentos e regras adequadas a observancia dos requisitos e
exigéncias legais em sede de aprovacéao, elaboracao, implemen-
tacdo, monitorizacéo e avaliagdo dos instrumentos que compdem
o referido Programa.

Neste contexto e de acordo com o artigo 6.° do citado RGPC,
o Municipio do Porto deve dispor de um plano de prevencéo de
riscos de corrupcéo e infracdes conexas (PPR) que abranja toda a
organizacao e atividade, incluindo areas de administracao, de dire-
cdo, operacionais ou de suporte, e que contenha:

a) Aidentificacdo, andlise e classificacdo dos riscos e das situagdes
que possam expor a entidade a atos de corrupcéo e infragdes
conexas, incluindo os associados ao exercicio de funcdes pelos
titulares dos drgdos;

Plano de Prevencéo de Riscos de Corrupcao e Infracées Conexas

b) As medidas preventivas e corretivas que permitam reduzir a
probabilidade de ocorréncia e o impacto dos riscos e situacdes
identificados.

Assim, no processo de revisdo do PPR, houve necessidade de
ajustar os processos associados a gestdo de riscos e envolver as uni-
dades organicas (UO’s) da Camara Municipal do Porto (CMP), quer
no que respeita a identificacdo, por areas de atividade, das situagdes
de risco de prética de atos de corrupcéo e infracdes conexas, com
a respetiva graduagdo, quer na identificacdo das medidas de pre-
vencdo e combate a corrupgdo ja adotadas ou a adotar.

Mantém-se a importancia de fortalecer os mecanismos de
controlo interno existentes, em reforco da prevencao dos riscos
de corrupcao e infracdes conexas, assim como melhorar as com-
peténcias e valéncias de todos os trabalhadores no que respeita a
esta tematica.

ANCI aprovada pelo Executivo Municipal, em reunido de 16 de
dezembro de 2024, reflete o plano de organizacao, as politicas, os
meétodos, procedimentos e boas praticas de controlo para todas as
areas de intervengdo municipal, nomeadamente em sede de cum-
primento do Programa de Cumprimento Normativo do Municipio
do Porto.

Todo o Programa de Cumprimento Normativo do Municipio
do Porto, onde se inclui o presente Plano, o Cddigo de Ftica e de
Conduta, o Canal de Denuncias e o Programa de Formacao, acom-
panhado da decisdo estratégica do Municipio em implementar um
Sistema de Gestao Anticorrupcéo, de acordo com a Norma ISO
37001, tem como objetivos fundamentais:

Reforgar a consciencializacdo e envolvimento dos Eleitos Lo-
cais, Dirigentes e Trabalhadores para a importancia da integri-
dade e da ética na condugdo da atividade municipal, nomeada-
mente ao nivel das situagdes de risco de corrupcéo e infracdes

conexas;

Contribuir para o reforco dos niveis de confianca e reputagdo do
Municipio, mormente nas relagdes com as partes interessadas;

Promover uma cultura de risco integrada, ao abranger todas
as areas de atividade municipal, que permita a identificacao,
avaliagdo, acompanhamento e controlo dos riscos a que o Mu-
nicipio esta ou possa vir a estar exposto;

Promover um alinhamento mais natural entre o Sistema Integra-

do de Gestao e a Gestdo de Riscos de Corrupcéo e Infracdes
Conexas;
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Introducao

Consolidar os procedimentos existentes e reavaliar a necessi-
dade de novas medidas preventivas e corretivas, que permitam
reduzir a probabilidade de ocorréncia e o impacto das situacdes
identificadas, priorizando as situagdes de risco de nivel elevado
ouU Maximo;

Adequar, sempre que necessario, o Sistema de Controlo In-
terno, mediante uma regular avaliacdo da sua eficacia e conse-
quente aperfeicoamento em sede de organizacéo, politicas,
métodos, procedimentos e praticas de controlo, financeiro e
nao financeiro.

Plano de Prevencéo de Riscos de Corrupcao e Infracées Conexas

O presente Plano dirige-se a todo o Municipio, aplicando-se a
todas as areas de atividade e de decisdo, incluindo os Eleitos Lo-
cais, Dirigentes, Trabalhadores, independentemente da natureza
das fungdes e do respetivo vinculo juridico, como voluntarios e/ou
estagiarios (remunerados ou ndo).

De acordo com o artigo 6.°, n.° 5 do RGPC, o PPR tem uma
vigéncia de trés (3) anos, devendo ser revisto no final desse perio-
do ou sempre que ocorram alteragdes significativas na estrutura
organica ou atribuicdes da organizacdo. A sua execucdo é avaliada,
pelo menos, anualmente, de acordo com o preconizado no artigo
6.°,n.°4 do RGPC.

Municipio do Porto



Caracterizagao do Municipio do Porto

O Municipio do Porto &, a luz do artigo 235° da Constituicdo da
Republica Portuguesa, uma pessoa coletiva de cariz territorial, do-
tado de orgados representativos (Assembleia Municipal e Camara
Municipal), que visa a prossecucédo de interesses proprios da sua
populagdo, designadamente nos seqguintes dominios:

a) Equipamento rural e urbano;

b) Energia;

c) Transporte e comunicagdes;

d) Educacédo, ensino e formacéo profissional;
e) Patrimdnio, cultura e ciéncia;

f) Tempos, livres e desporto;

g) Saude;

h) Acé&o social;

i) Habitacao;

i) Protecao civil;

k) Ambiente e saneamento basico;

I) Defesa do consumidor;

m) Promocdo do desenvolvimento;

n) Ordenamento do territério e urbanismo;
o) Policia municipal;

g) Cooperacdo externa.

A Autarquia do Porto rege-se por um conjunto de Valores e
Politicas de Gestao, que, alinhados com a sua Missao e Visdo, des-
crevem as suas principais caracteristicas e preocupagdes, tornando
explicito aquilo em que acredita, pratica e valoriza.

Missdo

Promover o bem-estar e o conforto dos cidadaos, fomentando o
desenvolvimento econdémico e cultural, a competitividade e sus-
tentabilidade da Cidade.

Viséo

Ser reconhecido como um Municipio socialmente coeso, economi-
camente competitivo, inovador, atrativo, sustentavel e transparente,
sujeito a escrutinio pelo cidadao.

Valores
O Municipio assume como valores que orientam a sua atividade e
a cultura da sua Organizacéo os sequintes:

Rigor;

I—ftica;

Equidade;

Transparéncia;

Cultura de melhoria continua;
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Responsabilidade;
Inovagdo;
Competitividade;
Orientacéo para o cidad&o.

Politica de Gestdo

Proporcionar um servigo publico de elevada qualidade a Cidade
do Porto, Municipes e Partes Interessadas, assequrando, com com-
peténcia e profissionalismo:

A resposta eficaz e eficiente as suas necessidades e expectati-
vas, garantindo a satisfacdo;

O cumprimento das disposicdes legislativas e regulamentares
aplicaveis as atividades desenvolvidas pelo Municipio;

A monitorizagdo e desenvolvimento da performance do Muni-
cipio nos varios dominios das suas atividades;

A melhoria continua do Sistema Integrado de Gestéo, a otimi-
zacdo de processos no Municipio e o permanente “Didlogo”
entre os servicos, Clientes, Trabalhadores e demais Partes In-
teressadas;

O respeito pelo cumprimento da politica de gest&o.

Investir no desenvolvimento de préaticas de Gestao de Pessoas,
potenciando o envolvimento, o compromisso e a motivagdo dos
trabalhadores, assente nos eixos atrair, desenvolver e reter. Enco-
rajar a participacdo ativa de todos os trabalhadores, numa dindmica
de trabalho em equipa que fomente a inovagéo e a criatividade,
potenciadores de uma geracdo de ideias de valor acrescentado.

Adotar medidas orientadas para a melhoria do bem-estar e qua-
lidade de vida dos trabalhadores, com vista a conciliagdo da vida
profissional, familiar e pessoal dos trabalhadores.

Dinamizar préaticas de seguranca e salde que permitam a pre-
vencao da ocorréncia de incidentes, evitando lesdes, ferimentos e
danos para a saude dos trabalhadores.

Promover o uso sustentavel dos recursos naturais e da enerqgia,
reduzindo consumos e facilitando praticas circulares.

Proteger o ambiente através da prevencdo da poluicdo e
controlo dos impactos das atividades humanas. Conservar a bio-
diversidade e o patrimonio natural contribuindo ativamente para a
resiliéncia do territdrio e das pessoas as alteragcdes climaticas.

Municipio do Porto



Caracterizagdo do Municipio do Porto

Asseqgurar uma resposta integrada eficaz a incidentes, através
do Sistema de Gestao de Emergéncias, com o objetivo de proteger
os cidad3dos, mitigar danos e promover a continuidade das fungdes
sociais essenciais.

Proibir, prevenir, detetar e combater qualquer forma de cor-
rupcdo. Encorajar o levantamento de preocupagdes suscitadas de
boa-fé ou com base em conviccio razoavel, em total confianca e
sem receio de represalias. Garantir a autoridade e aindependéncia

Vice-Presidente Filipe Aradjo

Pelouro das Finangas, Emprego e Empreendedorismo /
Pelouro do Ambiente e Transicdo Climatica / Pelouro da Inovacédo

e Transicao Digital

Vereadora Catarina Araujo

Pelouro da Saude e Qualidade de Vida, Juventude e Desporto / Pelouro
dos Recursos Humanos e Servicos Juridicos e Protecao Civil

Vereador Pedro Baganha

Presidente
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Vereador Fernando Paulo
Pelouro da Educacéao / Pelouro da Coesao Social

Vereadora Filipa Correia Pinto

Pelouro das Atividades Econémicas / Pelouro da Fiscalizacédo

Vereadora Catarina Santos Cunha
Pelouro do Turismo e da Internacionalizacao

Em respeito do enquadramento juridico vigente, o Executivo
Municipal:

Assequra atividade no ambito do planeamento e desenvolvi-
mento municipal;

Apoia atividades de interesse municipal;

Procede a atuagdo em matéria de licenciamento e fiscalizagéo;
Apoia a relagdo com outros érgdos autarquicos;

Desenvolve atividades, assegurando, para tal, a organizacéo e
funcionamento dos servicos, bem como a sua gestdo corrente,
com o objetivo de corresponder as necessidades e expectativas
dos Municipes e dos Cidaddos em geral.

Atualmente, a estrutura organizacional do Municipio configura-

-se como um modelo hierarquizado, composto por uma estrutura
nuclear e uma estrutura flexivel, publicada no Diario da Republica
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Pelouro do Urbanismo e Espaco Publico / Pelouro da Habitacdo

no exercicio da Fungdo de Conformidade Anticorrupcéo e disponi-
bilizar os recursos necessarios para o efeito. Responsabilizar pelo
incumprimento da presente politica.

Estrutura orgénica e responsaveis

A Céamara Municipal é o drgdo executivo colegial do Municipio e &
constituido por um (1) Presidente e doze (12) Vereadores, um dos
quais designado como Vice-Presidente, atualmente com a sequinte
composicao:

Tiago Barbosa Ribeiro
Vereador

Rosario Gamboa
Vereadora

Mariana Ferreira Macedo
Vereadora

Filipe Sampaio Rodrigues
Vereador

llda Figueiredo
Vereadora

Sérgio Aires
Vereador

n.© 9, Série Il, de 13 de janeiro de 2022, com alteracdes introduzi-
das pelos Despachos n.© 5602/2022, n.© 3468/2023 e n.© 408/2025,
publicados, respetivamente, no Didrio da Republica n.© 88, Série I,
de 6 de maio de 2022, no Diério da Republica n.© 54, Série Il, de 16
de marco de 2023 e no Diario da Republica n.® 5, Série ll, de 8 de
janeiro de 2025, refletida no Anexo n.° 1 ao presente Plano.

As UO’s sdo lideradas pelos respetivos dirigentes municipais
- Diretores Municipais e Dirigentes Intermédios, e integram os tra-
balhadores, nos termos definidos no Mapa de Pessoal, publicitado
no sitio institucional da Autarquia.

As responsabilidades pela adocéo e implementagao do Pro-
grama de Cumprimento Normativo do Municipio encontram-se
previstas no Capitulo XVIII da NCI.

O Responsavel pelo Cumprimento Normativo (RCN) do Mu-
nicipio do Porto é designado pelo Executivo Municipal e exerce as
suas fun¢des de modo independente, permanente e com autono-
mia decisoria.

1  Despacho n.©527/2022.
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Caracterizagdo do Municipio do Porto
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Compromisso Etico

Segundo a Carta Etica da Administracdo Publica, todos os traba-
lhadores em fungdes publicas encontram-se ao servico exclusivo
da comunidade e dos cidad&os, prevalecendo sempre o interesse
publico sobre os particulares ou de grupo.

O Municipio do Porto assenta a sua atividade no conjunto de
principios vertidos no Cédigo de Etica e de Conduta da Autarquia,
disponivel no sitio institucional, em linha com o estatuido na citada
Carta Etica. Os principios e valores éticos e as normas de conduta
devem ser observados por todos os colaboradores do Municipio,
independentemente da natureza das funcdes exercidas, do posi-
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cionamento hierarquico e/ou funcional, bem como do respetivo
vinculo juridico, incluindo os titulares de cargos dirigentes.

No dmbito da implementacédo do Sistema de Gestdo Anticor-
rupcao, foi instituida a “Diligéncia Devida” e a assinatura pelos tra-
balhadores e dirigentes municipais de uma declaragdo confirman-
do a sua conformidade com a politica anticorrupgéo, integrada na
Politica de Gestao do Municipio.

O nosso compromisso ético €, ainda, reforcado na relagdo com
osfornecedores, dispondo, desde 2014, de um Cdédigo de Conduta
dos Fornecedores.

Municipio do Porto
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Apreciagdo dos Riscos de Corrupg¢ao

e Infragoes Conexas

O risco e a gestdo de risco
Todas as organizagdes incorrem em incertezas quanto ao éxito da
prossecucdo da sua estratégia e objetivos, sendo importante conhe-
cer se oincumprimento das metas tracadas decorre da deficiéncia
da estratégia, da sua execucdo ou, até, de comportamentos frau-
dulentos e lesivos dos ativos.

Existem entidades dedicadas ao desenvolvimento de fra-
meworks e ao fornecimento de orientacdes sobre temas como
gestdo de risco, controlo interno e a dissuasdo da fraude, de modo
amelhorar o desempenho e reduzir a fraude nas organizagdes e que
devem constituir uma referéncia na atividade municipal.

O Institute of Internal Auditors? aborda o risco como um efeito
positivo ou negativo da incerteza sobre os objetivos (Normas Glo-
bais de Auditoria Interna) e apresenta definicdes relevantes como:

Apetite a risco “os tipos e a quantidade de risco que uma orga-
nizagdo estd disposta a aceitar na busca das suas estratégias
e objetivos”;

Fraude “qualquer ato intencional caracterizado por engano,
ocultagdo, desonestidade, apropriacdo indevida de ativos ou
informagées, falsificagdo ou violagdo de confianca perpetra-
da por individuos ou organizagées, para garantir vantagens
pessoqis ou comerciais injustas ilegais”;

Risco inerente “A combinacdo de fatores de risco internos e
externos que existe na auséncia de quaisquer agées por parte
da gestdo”;

Risco residual “A parte do risco inerente que permanece apds
aimplementacéo das acbes da gestdo”.

A Federation of European Risk Management Associations (FER-
MA)? considera que “o simples facto de existir atividade, abre a
possibilidade de ocorréncia de eventos ou situacées cujas conse-
quéncias constituem oportunidades para obter vantagens (lado
positivo) ou entdo ameacas ao sucesso (lado negativo)”.

Para a FERMA, a gestdo de riscos € um elemento central na
gestdo da estratégia de qualquer organizagéo, definindo-o como “o
processo através do qual as organizagdes analisam metodicamen-
te os riscos inerentes as respetivas atividades, com o objetivo de
atingirem uma vantagem sustentada em cada atividade individual
e no conjunto de todas as atividades.”

De acordo com a ISO/IEC Guide 73:20095, “o risco pode ser
definido como a combinagdo da probabilidade de um aconteci-
mento e das suas consequéncias” (Risk Management - Vocabulary).

Por suavez, a Norma ISO 31000:2018 define risco como sendo o
efeito daincerteza sobre os objetivos delineados pela organizacao e
propde um conjunto de principios que suportam a gestado do risco.
Esta norma descreve ainda o conjunto de etapas da gestdo do risco,
que envolve a aplicacdo sistematica de politicas, procedimentos e
praticas nas atividades de comunicacéo e consulta, estabelecimen-
to do contexto e na apreciacdo, tratamento, monitorizacéo, revisao,
registo e reporte do risco.

Portodo o exposto, € de extrema relevancia conhecer os riscos
a que o Municipio se encontra sujeito, para poder avalid-los e trata-
los, com intuito de melhorar o seu desempenho, reduzir a fraude,
prevenir e combater a corrupgéo e infragdes conexas.

O artigo 154.°, n.° 2 da NClI prevé que na gestdo de risco, os
dirigentes municipais devem considerar as atribuicdes e competén-
cias das suas UQ, as atividades identificadas nos processos definidos
no dmbito do sistema integrado de gestao, bem como aquelas que
sdo referidas no RGPC ou recomendados pelas entidades exter-
nas que tutelam, inspecionam e controlam as Autarquias Locais,
nomeadamente nas dreas da contratacdo publica, da concessao
de subsidios, subvencdes ou beneficios publicos, do licenciamento
e dos procedimentos sancionatorios.

2  Fundada em 1941, trata-se de uma organizagdo mundial

dos auditores internos, cujos objetivos visam promover a exceléncia

na auditoria interna, estabelecer normas e praticas de referéncia e apoiar
o desenvolvimento profissional dos auditores internos em todo o mundo.
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3 Criadaem 1974 com o objetivo de coordenar as acdes das
associagdes nacionais de profissionais de gestdo de risco a nivel europeu,
sendo considerada a principal instituicdo europeia dedicada as questées
da gestdo de risco.

4 In Norma de Gestao de Riscos, FERMA 2003.

5 ISO/IEC é um padrao internacional criado pela Organiza¢do
Internacional de Padronizacdo (ISO) e pela Comissao Eletrotécnica
Internacional (IEC). Esses padrdes fornecem um conjunto de
especificacdes, diretrizes e melhores praticas para uma ampla gama

de produtos, servicos e processos.
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A Corrupgio e Infragées Conexas

Relevando o &mbito deste Plano, importa abordar o conceito de
corrupgao e infracdes conexas previsto no artigo 3.° do RGPC:
“entende-se por corrupgdo e infragées conexas os crimes de cor-
rupgdo, recebimento e oferta indevidos de vantagem, peculato,
participagdo econdmica em negocio, concussdo, abuso de poder,
prevaricagdo, trdfico de influéncia, branqueamento ou fraude na
obteng¢do ou desvio de subsidio, subvencdo ou crédito, previstos no
Caodigo Penal, aprovado em anexo ao Decreto-Lein.©48/95, de 15
de margo, na sua redacdo atual, na Lei n.© 34/87, de 16 de julho,
na sua redagdo atual, no Cédigo de Justica Militar, aprovado em
anexo & Lei n.© 100/2003, de 15 de novembro, na Lei n.© 50/2007,
de 31 de agosto, na sua redacdo atual, na Lei n.© 20/2008, de 21
de abril, na sua redacéo atual, e no Decreto-Lei n.© 28/84, de 20
de janeiro, na sua redagdo atual.”

Por sua vez, o item 3.1 da Norma Portuguesa ISO 37001:2018
apresenta a sequinte definicdo genérica: "oferta, promessa, doa-
¢do, aceitagdo ou solicitagdo de uma vantagem ndo devida de
um qualquer valor (financeira ou ndo financeira), direta ou indire-
tamente, independentemente do outros locais onde ocorre e em
violagdo das leis aplicdveis, destinados a incitar ao recompensar
uma pessoa por uma acdo ou omissGo no quadro das fungdes ou
responsabilidades por elas desempenhadas ou assumidas”.

No dmbito deste PPR, perante a inexisténcia de uma definicao
Unica de corrupgdo, optou-se pela adocdo de um conceito amplo
do tipo de infracdes a ter em consideracdo na identificacdo, ana-
lise e classificacdo dos riscos de corrupgao e infragdes conexas,
nomeadamente as relacionadas no Glossario, constante do Anexo
n.© 2 deste Plano, tendo por base:

Partes Interessadas Andlise Pestal

(Necessidades e Expectativas)

Tecnoldgicos, Ambientais e Legais)

Por sua vez, o cumprimento da Norma ISO 37001 dinamizou na
CMP a reapreciacio, em 2024, das situacdes de riscos de corrup-
cdo e infracdes conexas, as quais continuardo a ser reqularmente
revistas, pelo menos numa base anual.
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(Fatores Politicos, Econdmicos, Sociais,

O Cédigo Penal;

A Lei de Protecdo de Dados Pessoais (Lei n.© 58/2019, de 08 de
agosto); e

A Lei do Cibercrime (Lei n.© 109/2009, de 15 de setembro).

Metodologia

A CMP tem implementado um Sistema Integrado de Gestéo da
Qualidade, do Ambiente, das Pessoas, da Seguranca e Saude do
Trabalho, da Conciliacdo e da Gestdo de Emergéncias, de acordo
com as disposi¢cdes das normas ISO 9001 - Sistema de Gestdo da
Qualidade, ISO 14001 - Sistema de Gestdo Ambiental, NP 4427 -
Sistema de Gestéo das Pessoas, 1ISO 45001 - Sistema de Gestéo
da Seguranca e Saude do Trabalho, NP 4552 - Sistema de Gestao
da Conciliagéo entre a Vida Profissional, Familiar e Pessoal e ISO
22320 - Sistema de Gestdo de Emergéncias.

Encontra-se em curso a certificacdo no &mbito do Sistema de
Gestao Anticorrupcao (Norma ISO 37001), que, a par do Programa
de Cumprimento Normativo, visa promover uma cultura de ética,
integridade, transparéncia e conformidade, orientada para a pre-
vencdo, detecdo e combate a corrupcao em toda a organizagao,
processos e atividades.

O Sistema Integrado de Gestdo tem como principais objetivos
definir a Politica de Gestéo, a estrutura organizacional, os processos,
as metodologias e as responsabilidades de modo a assegurar, de
forma sistematica e eficaz, o envolvimento de todos os trabalhado-
res e UO’s, bem como a melhoria da eficacia e da eficiéncia dos
processos.

A metodologia de gestao de risco implementada pelo Munici-
pio do Porto € dindmica e decorre de acordo com o estatuido no
Sistema Integrado de Gestao®. Este Sistema é aplicavel a todas as
areas e servicos do Municipio, foca a abordagem dos riscos e das
oportunidades das atividades e estabelece as condicdes essenciais
para a identificacdo, analise, avaliacdo e monitorizacdo dos riscos,
incluindo os de corrupcéo e infragdes conexas, considerando os
seguintes aspetos:

Andlise Swot
(Fatores Internos e Externos)

Neste contexto, estabeleceu-se pardmetros de analise das situa-
cdes de risco, assim como critérios para a avaliacdo do nivel de risco,
os quais devem ter em conta as politicas e objetivos da organizacdo.
Estes parametros e critérios sdo:

6  Refletida no Procedimento de Trabalho G01-01-PT-01 — Gestao
do Risco.
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a) Aprobabilidade reflete o maior ou menor grau de certeza quan-
to a ocorréncia do risco identificado. A probabilidade é avaliada
em funcdo da seguinte escala:

Probabilidade

Rara

Descrigdo

Podera ocorrer apenas em circunsténcias excecionais.
Nunca ocorreu.
Todas as medidas de mitigacéo do nivel de risco estdo implementadas.

Reduzida

Né&o é provavel que ocorra em circunsténcias normais.
N&o ocorreu nos Ultimos trés anos.
Todas as medidas de mitigagéo do nivel de risco estdo implementadas.

Moderada

E expectavel que ocorra.
Ocorre pelo menos anualmente.
Existem medidas de mitigagdo do nivel de risco em implementagao.

Alta

E provavel que ocorra em circunstancias normais.
Ocorre pelo menos semestralmente.
Existem medidas de mitigagdo do nivel de risco em implementagao.

Muito alta

E certo que ocorra.
Ocorre pelo menos mensalmente.
As medidas de mitigagdo do nivel de risco ndo estdo implementadas.

b) O impacto mede as consequéncias diretas e indiretas para o

Municipio, como por exemplo, perdas financeiras ou danos na seqguinte escala:

Insignificante

Descrigdo

Sem impacto notavel no servico.
N&o perturba o funcionamento do Municipio.
Nao tem potencial para causar danos naimagem do Municipio.

reputacido e imagem. Este devera ser avaliado em funcéo da

Muito reduzido

Efeitos menores no servigo.
N&o perturba o normal funcionamento do Municipio.
Impacto impercetivel naimagem do Municipio para as partes interessadas.

Médio

Tem consequéncias indesejaveis no servico.
Perturba o normal funcionamento do Municipio.
Impacto percetivel naimagem do Municipio.

Elevado

Afeta o desempenho do servico.
Causa danos na operacionalidade do Municipio.
Impacto muito significativo na imagem do Municipio.

Muito elevado

Impede o desempenho do servico.
Causa danos inaceitaveis na operacionalidade do Municipio.
Impacto incorrigivel na imagem do Municipio.

Plano de Prevencéo de Riscos de Corrupcao e Infracées Conexas
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Assentes nestes critérios, a avaliacdo do risco fixa-se em quatro ni-
veis, com reflexo na exaustividade das medidas e na priorizacdo da
atuacdo dos servicos:

Avaliagdo do Risco

Avaliagdo do Risco Nivel do Risco

1-3 Baixo

4-9 Moderado

Probabilidade

Neste momento da avaliacdo do risco, existe a atencdo das UO’s
quanto as situacdes de risco especificas da sua atividade, susceti-
veis de, por agdo ou omissdo, concorrerem para a pratica de atos
de corrupcéo e infracdes conexas, entendidos de acordo com o
Glossario anexo ao presente Plano (Anexo n.© 2).

No que respeita a fraude, no seu sentido mais amplo, a avaliacdo
e otratamento do risco ndo pode descurar os fatores determinantes,
na otica do agente daqueles atos ilicitos, como:

Oportunidade para a pratica de atos de natureza fraudulenta;
Pressdo decorrente do seu contexto de vida; e
Racionalizagdo que resulta do risco percecionado pelo agente
quanto a eventual detecdo e punicdo pela pratica desses atos
ilicitos.

Neste ambito e especialmente nas areas pretensamente mais
expostas ao conflito de interesses, mencionadas no artigo 13° do
RGPC (contratacdo publica, concessdo de subsidios, subvencdes
e beneficios, licenciamentos e procedimentos sancionatdérios),
imprescindivel assequrar a transparéncia e integridade da atividade
desenvolvida e prevenir situacdes de favorecimento.

De acordo com o n.° 4, do mencionado artigo 13.° do RGPC,
considera-se conflito de interesses “qualquer situacdo em que pos-
sa, com razoabilidade, duvidar seriamente da imparcialidade da
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conduta ou decisdo do membro do érgédo de administragéo, diri-
gente ou trabalhador, nos termos dos artigos 69.° e 73.° do Cédigo
de Procedimento Administrativo, aprovado em anexo ao Decreto-
-Lein.©4/2015, de 7 de janeiro, na sua redacdo atual”.

Para além da obrigatoriedade da subscricdo das declaragoes
de inexisténcia de conflitos de interesses legalmente previstas, o
Sistema de Controlo Interno implementado no Municipio reforca
esta preocupacdo, nomeadamente através do principio de segrega-
cao de fungdes previsto no artigo 9.° da NClI, o qual visa assequrar a
separacdo ou divisdo de funcdes no dmbito da atividade municipal.
Com esta segregacio pretende-se evitar erros ou irregularidades,
devendo ocorrer sempre que possivel e quando as funcdes em
causa sejam potencialmente conflituantes, concomitantes ou in-
compativeis, nomeadamente funcdes de autorizacio, aprovacio,
execucao, controlo e contabilizaco.

Nas situagdes em que néo se consegue assequrar essa segrega-
cao defuncdes, o artigo 9.2, n.° 3 da NCl prevé a possibilidade dos
dirigentes responsaveis pelos respetivos processos e procedimen-
tos poderem solicitar a realizacido de acdes de auditoria interna, com
o objetivo de aferir a regularidade e legalidade desses processos
e procedimentos.
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Execu¢do do Plano de Prevengao dos Riscos

Implementagéo
De acordo com o estatuido no artigo 156.° da NCI, compete ao
dirigente de cada UO, mediante envolvimento dos seus trabalha-
dores, identificar e analisar as suas situagcdes de risco, por atividade/
processo, avaliar o nivel de risco, bem assim definir e implementar
as medidas de controlo que se considerem adequadas.

Aidentificacdo das medidas de mitigacdo e a definicdo das prio-
ridades resultam da avaliacdo do risco efetuada, regularmente, por
cada um dos dirigentes das UO’s, tendo por base a combinacéo do
grau de impacto e da probabilidade de ocorréncia desses riscos.

O resultado do levantamento das situacdes de risco e corres-
pondente identificacdo de medidas e avaliacdo do nivel de risco &
sistematizado nas matrizes de risco elaboradas pelas UO’s.

A atual estratégia para o tratamento dos riscos e definicao das
respetivas medidas de mitigagcao assenta em:

Evitar o risco, ao decidir ndo iniciar ou continuar com a ativida-
de que origina esse risco;

Reduzir o risco, ao definir novas agdes com o objetivo de redu-
zir o nivel de risco para um nivel aceitavel;

Partilhar o risco com outras entidades independentes;

Aceitar o risco no seu nivel atual, ao ndo identificar novas acdes
de controlo do risco.

Monitorizagdo

A monitorizacao das situacdes de risco constituiu um processo con-
tinuo e dindmico, efetuada pelas UO’s através do Portal de Gestédo
Integrada do Municipio, e traduz-se no acompanhamento dos pla-
nos de a¢des gerados em sede de execucdo dessas medidas.

Uma vez concluida aimplementacdo das medidas previstas, as
UQ’s procedem a analise da respetiva eficacia e, posteriormente,
a reavaliacdo do risco, tendo em atencdo as modificacdes introdu-
zidas na probabilidade e no grau de impacto da ocorréncia dessas
mesmas situagoes.

Cabe ao Departamento Municipal de Auditoria Interna (DMAI)
recolher, junto de cada um dos responsaveis, ainformacao relativa
ao grau de implementacéo das medidas, bem assim cooperar com
as UO’s no acompanhamento das mudancgas ocorridas na CMP, que
possam potenciar novas situacdes de risco e/ou modificar os fatores
de riscos ja identificados, com vista a da adequacao e eficacia dos
processos e sistemas de gestdo de risco em vigor.
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As situagdes de risco que podem expor o Municipio a atos de
corrupcao e infracdes conexas, por area de atividade, com a respe-
tiva analise e classificagdo dos riscos e identificacdo das medidas ja
implementadas, constantes das matrizes de risco das UO’s, encon-
tram-se compiladas no Anexo n.° & deste PPR.

A metodologia instituida pelo Sistema Integrado de Gestéo,
mais especificamente a analise de contexto e gestdo de risco e a
revisdo periddica das matrizes de risco, determina a atualizagdo
anual do citado Anexo n.° 3.

Esta atualizacdo realizar-se-a aquando da elaboracéo do relato-
rio de avaliacdo anual e serd coordenado pelo RCN, mediante envol-
vimento e colaboracao de toda a estrutura hierarquica do Municipio.
O Anexo atualizado sera publicitado, nos termos e para os efeitos
do disposto nos n.%s 6, 7 e 9 do artigo 6.° do RGPC.

Os relatérios das avaliagdes periddicas da execucéo e eficacia
do PPR, previstos no artigo 6.°, n.° 4 do RGPC, sao elaborados
nos meses de abril, relativamente a todas as situagdes de risco de
corrupcao e infracdes conexas, e de outubro, relativamente as si-
tuagdes de risco de nivel elevado ou maximo/extremo’.

Estes relatorios sdo aprovados pelo Executivo Municipal e co-
municados pelo RCN através da Plataforma Eletrénica gerida pelo
MENAC, no prazo de 10 dias contados desde a sua aprovacao.

Estes relatorios de avaliagdo enquadram-se no sistema de
avaliagdo do Programa de Cumprimento Normativo, a par da
avaliacdo efetuada pelo DMAI, conforme o estatuido no artigo
153.°,n.°2da NCI.

1 O relatdrio de avaliacéo intercalar sé é elaborado caso se
identifique, & data de 30 de setembro do ano em analise, situagées
de risco de nivel elevado ou mdximo/extremo.
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Aprovagao e Revisao

O PPR ¢ elaborado pelo Executivo Municipal e aprovado pela As-
sembleia Municipal, competindo ao RCN assegurar a coordenacao
dos trabalhos necessarios a sua elaboracéo e revisdo, em estreita
colaboracdo com o DMAI e com os Dirigentes Municipais, nos ter-
mos do artigo 155.°, n.° 2 da NCI.

Este Plano é revisto a cada trés anos ou sempre que se opere
uma alteracao nas atribuigdes ou na estrutura organica da entidade,
que justifique a revisdo dos elementos referidos nos n.%* 1 ou 2 do
artigo 6.°. Esta revisdo é da iniciativa do RCN.

Comunicagao e Publicitagao

Nos termos do artigo 6.°,n.*6 e 7, o PPR e os respetivos relatérios
de avaliagdo devem ser, no prazo de 10 dias contados desde a sua
implementacédo e respetivas revisdes ou elaboragdo:

Plano de Prevencéo de Riscos de Corrupcao e Infracées Conexas

Comunicados aos membros do Governo responsaveis pela
tutela, para conhecimento, e aos servicos de inspec¢do da res-
petiva area governativa, bem como ao MENAC; e

Divulgados nas paginas da intranet e da internet do Municipio.
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Anexo 1
Estrutura Organica
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Diregdo Departamento
Municipal Municipal de Relagdes
da Presidéncia Intenacionais

e de Protocolo

Departamento Municipal
de Comunicagéo
e Promogéo

Divisdo Municipal de Producéo
de Contetdos

Divisdo Municipal de Comunicacéo Digital
e Ativacdo da Marca

Gabinete de Audiovisuais e Multimédia

Departamento Municipal
de Auditoria Interna

Divisdo Municipal de Apoio a Cédmara
Municipal

Divisdo Municipal de Apoio a Assembleia
Municipal

Gabinete de Apoio ao Provedor
do Municipe

Departamento Municipal
de Gestdo do Patriménio
Cultural

Diregdo
Municipal
de Cultura

Divisdo Municipal de Arquivo Historico

Divisdo Municipal de Museus

e Patriménio

Divisdo Municipal de Bibliotecas

Gabinete de Apoio as Bibliotecas e a Leitura

Gabinete de Apoio a Gestao da Colecado
e Tratamento Técnico Documental

Gabinete de Apoio a Programacao
e Mediacao

Departamento Municipal
de Operagdes

Policia Municipal

Divisdo Municipal de Apoio Geral

Divisdo Municipal de Policial

Divisdo Municipal de Transito

Divisdo Municipal de Seguranca
e Infraestruturas

Departamento Municipal
do Gabinete do Municipe

Diregéo
Municipal
de Servigos
ao Municipe

Divisdo Municipal de Secretaria Geral

Divisdo Municipal de Atendimento

Divisdo Municipal de Arquivo Geral

Divisdo Municipal de Gestao da Informacéo

Gabinete de Novos Servicos ao Municipe

Divisdo Municipal de Operagdo do CGl

Departamento Municipal
de Gestdo de Sistemas
de Informagdo

Diregdo
Municipal

de Sistemas
de Informagéo

Divisdo Municipal de Gestao de Aplicacdes
e Informacao

Divisdo Municipal de Sistemas
e Comunicacdes

Divisdo Municipal de Suporte
e Manutencéo
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Departamento Municipal
de Gestéo de Pessoas

Diregdo
Municipal

de Gestdo

de Pessoas

e Organizagédo

Divisdo Municipal de Recrutamento
e Selecdo

Divisdo Municipal de Gestao
e Remuneragdes

Divisdo Municipal de Seqguranca e Saude
no Trabalho

Divisdo Municipal de Gestao
Socioprofissional

Divisdo Municipal de Formacao
e Desenvolvimento

Divisdo Municipal de Gestao Integrada

Diregdo Departamento
Municipal Municipal Juridico e de
de Servigos Contencioso

Juridicos

Divisdo Municipal de Assessoria
e de Gestdo da Producéao Juridica

Divisdo Municipal de Execugdes Fiscais
e Contraordenacdes

Gabinete de Execucdes Fiscais

Gabinete de Contraordenacdes
Rodoviarias

Gabinete de Contraordenacdes Gerais

Divisdo Municipal de Contencioso

Departamento Municipal
de Apoio a Contratagdo e
as Entidades Participadas

Divisdo Municipal de Apoio Juridico
3 Contratacao
e as Empresas Municipais

Divisdo Municipal de Apoio a Gestéo
de Contratos

Divisdo Municipal de Apoio ao Controlo
da Contratacédo

Departamento Municipal
de Protegdo Civil

Servigo
Municipal de
Protegéo Civil

Divisdo Municipal de Planeamento
e Monitorizacdo de Risco

Gabinete de Operacdes e Mitigacao
de Risco

Regimento
de Sapadores
de Bombeiros

Diregéo

Divisdo Municipal de Controlo de Gestdo

Municipal
de Recursos
Financeiros

Departamento Municipal
de Finangas

Divisdo Municipal de Contabilidade

Divisdo Municipal de Relato e Orcamento

Divisdo Municipal de Receita

Divisdo Municipal de Tesouraria

Departamento
Municipal de Compras,
Ativos e Fontes de
Financiamento

Divisdo Municipal de Compras Gerais

Divisdo Municipal de Compras Transversais

Divisdo Municipal de Gestao de Ativos

Divisdo Municipal de Fontes
de Financiamento
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®
o
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Camara Mun

Diregdo
Municipal de
Desenvolvimento
Urbano

Diregdo
Municipal
de Educagéo
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Departamento Municipal
de Planeamento Urbano

Divisdo Municipal de Planeamento
e Ordenamento do Territério

Divisdo Municipal de Informacao
Geografica

Divisdo Municipal de Solos e Patriménio
Imobiliario

Departamento Municipal
de Gestdo Urbanistica

Divisdo Municipal de Gestao
de Procedimentos Urbanisticos

Divisdo Municipal de Apreciacido
Arquitetdnica e Urbanistica

Divisdo Municipal de Apreciacédo Liminar

Divisdo Municipal de Informacgé&o Estatistica

Departamento Municipal
de Estudos e Projetos
Urbanisticos

Divisdo Municipal de Projetos

Divisdo Municipal de Estudos Urbanistios

Departamento Municipal
de Planeamento e
Administragdo Escolar

Divisdo Municipal de Gestao Escolar

Divisdo Municipal de Gestao de
Infraestruturas Escolares

Divisdo Municipal de Programas Educativos

Departamento Municipal
de Planeamento e Gestéo
Ambiental

Divisdo Municipal de Gestao Ambiental

Divisdo Municipal de Saude Publica
e Bem-Estar Animal

Gabinete de Gestao do Ruido

Departamento Municipal
de Espagos Verdes e
Gestéo

de Infraestruturas

Divisdo Municipal de Estrutura Verde

Divisdo Municipal de Conservacao,
Infraestruturas e Gestdo de Frota

Gabinete de Arvoredo e Viveiro Municipal

Departamento Municipal
de Protegio de Dados

Departamento Municipal
de Promogio de Sadde

e Qualidade de Vida

e Juventude

Divisdo Municipal da Promocéo da Saude

Divisdo Municipal de Juventude

Departamento Municipal
de Atividades
Econdémicas

Divisdo Municipal de Comércio

Divisdo Municipal de Alojamento Local

Gabinete de Feiras e Mercados

Gabinete da Movida

Departamento Municipal
de Economia

Divisdo Municipal InvestPorto

Divisdo Municipal de Talento
e de Promocéo da Empregabilidade

Divisdo Municipal de Empreendedorismo

Gabinete de Informacéo e Estudos
Estratégicos
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Departamento Municipal
de Fiscalizagdo

Divisdo Municipal de Fiscalizagdo de Obras
Particulares

Divisdo Municipal de Fiscalizagdo Geral
e de Atividade Comercial

Divisdo Municipal de Fiscalizacdo
Ambiental e Intervencao na Via PUblica

Divisdo Municipal de Fiscalizagao de
Seguranca e Salubridade das Edificagdes

Divisdo Municipal de Comunica¢des
Prévias e Inspecdes

Gabinete de Apoio a Gestao

Departamento Municipal
da Mobilidade

| do Porto

Divisdo Municipal de Planeamento
da Mobilidade

Divisdo Municipal da Gestdo da Mobilidade

Divisdo Municipal de Sinalizacio de Transito

icipa

Departamento Municipal
do Espago Piblico

Camara Mun

Divisdo Municipal de Gestao de Ocupagédo
do Espaco Publico

Divisdo Municipal de Requalificagcdo
do Espaco Publico

Divisdo Municipal de Obras no Espaco
Pdblico

Departamento Municipal
de Coesdo Social

Divisdo Municipal de Intervengao Social

Gabinete de Gestao do Centro de
Acolhimento Temporario Joaquim Urbano

Divisdo Municipal de Apoios
e Acompanhamento Social

Divisdo Municipal de Desenvolvimento
e Inovacdo Social

Divisdo Municipal de Gestao da Rede Social

Departamento
Municipal de Turismo e
Internacionalizagdo

Divisdo Municipal de Internacionalizacdo

Divisdo Municipal de Turismo
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Descrigédo

Abandono de fungées

Comportamento de quem ilegitimamente, com intencéo de impedir ou de interromper servico
publico, abandonar as suas funcdes ou negligenciar o seu cumprimento (artigo 385° do Cddigo
Penal).

Abuso de confianga

Comportamento de quem ilegitimamente se apropriar de coisa mével ou animal que lhe tenha
sido entregue por titulo ndo translativo da propriedade (artigo 205° do Cédigo Penal).

Abuso de poder

Comportamento de quem abusar de poderes ou violar deveres inerentes as suas fungdes, com
intencdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa
(artigo 382° do Cédigo Penal).

Acesso ilegitimo

Comportamento de quem:

a) Sem permissdo legal ou sem para tanto estar autorizado pelo proprietério, por outro titular
do direito do sistema ou de parte dele, de qualguer modo aceder a um sistema informatico;

b) llegitimamente produzir, vender, distribuir ou por qualquer outra forma disseminar ou
introduzir num ou mais sistemas informaticos dispositivos, programas, um conjunto executavel
de instrucdes, um cdédigo ou outros dados informaticos destinados a produzir as agdes ndo
autorizadas descritas na alinea anterior.

E agravado, se o beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente
elevado.
(artigo 6.° da Lei do Cibercrime, aprovada pela Lei n.© 109/2009, de 15 de setembro)

Acesso indevido

Comportamento de quem, sem a devida autorizacdo ou justificacdo, aceder, por qualquer
modo, a dados pessoais. E agravado, quando o acesso tiver proporcionado ao agente ou a
terceiros beneficio ou vantagem patrimonial (artigo 47.° da Lei da Protecao de Dados Pessoais,
aprovada pela Lei n.© 58/2019, de 8 de agosto).

Administragdo danosa

Comportamento de quem infringindo intencionalmente normas de controlo ou regras
econdmicas de uma gestdo racional, provocar dano patrimonial importante em unidade
economica do sector pUblico ou cooperativo (artigo 235° do Cdédigo Penal).

Apropriagédo ilegitima de bens publicos

Comportamento de quem, por forca do cargo que desempenha, detiver a administracao,
geréncia ou simples capacidade de dispor de bens do sector pUblico ou cooperativo, e por
qualquer forma deles se apropriar ilegitimamente ou permitir intencionalmente que outra
pessoa ilegitimamente se aproprie (artigo 234° do Cddigo Penal).

Concussdo

Comportamento de quem, no exercicio das suas funcdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacdo, receber,
para si, para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da
vitima, vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida, nomeadamente
contribuicao, taxa, emolumento, multa ou coima (artigo 379° do Cédigo Penal).

Corrupgéo ativa

Comportamento de quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, der ou prometer a funcionario, ou a terceiro por indicagdo ou com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial (artigo 374° do Cddigo Penal).

Corrupgéo passiva para ato ilicito

Comportamento de quem, solicita ou aceita, por si ou por interposta pessoa, vantagem
patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para terceiro,
para a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo (do artigo 373°,
n.° 1 do Cédigo Penal).

Corrupgéo passiva para ato licito

Comportamento de quem solicita ou aceita, por si ou por interposta pessoa, vantagem
patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para terceiro,
para a pratica de um qualquer ato ou omissdo nao contrarios aos deveres do cargo. (do artigo
373°, n.° 2 do Cddigo Penal).
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Descrigédo

Danificagdo ou subtragdo de
documento e notagdo técnica

Comportamento de quem, com intencdo de causar prejuizo a outra pessoa ou ao Estado,

ou de obter para si ou para outra pessoa beneficio ilegitimo, destruir, danificar, tornar ndo
utilizavel, fizer desaparecer, dissimular ou subtrair documento ou notacéo técnica, de que nao
pode ou ndo pode exclusivamente dispor, ou de que outra pessoa pode legalmente exigir

a entrega ou apresentacdo (artigo 259° do Cédigo Penal).

Desvio de dados

Comportamento de quem copiar, subtrair, ceder ou transferir, a titulo oneroso ou gratuito,
dados pessoais sem previsdo legal ou consentimento, independentemente da finalidade
prossequida. E agravado, quando o acesso tiver proporcionado ao agente ou a terceiros
beneficio ou vantagem patrimonial (artigo 48.° da Lei da Protecdo de Dados Pessoais, aprovada
pela Lei n.© 58/2019, de 8 de agosto).

Emprego de forga piblica contra
a execugéo da lei ou de ordem
legitima

Comportamento de quem, sendo competente para requisitar ou ordenar emprego da forca
publica, requisitar ou ordenar este emprego para impedir a execugdo de lei, mandado regular
da justica ou ordem legitima de autoridade publica (artigo 380° do Cédigo Penal).

Falsidade informatica

Comportamento de quem:

a) Comintencao de provocar engano nas relacdes juridicas, introduzir, modificar, apagar ou
suprimir dados informaticos ou por qualquer outra forma interferir num tratamento informatico
de dados, produzindo dados ou documentos ndo genuinos, com a intengdo de que estes sejam
considerados ou utilizados para finalidades juridicamente relevantes como se o fossem;

b) Atuando com intencdo de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
para si ou para terceiro, usar documento produzido a partir de dados informaticos que foram
objeto dos atos referidos na alinea anterior ou dispositivo no qual se encontrem registados

ou incorporados ou ao qual respeitem os dados que permitam o acesso a sistema de
comunicagdes ou a servico de acesso condicionado;

c) Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer dispositivo,
programa ou outros dados informaticos destinados a pratica das acdes previstas na alinea

a), quando incidirem sobre os dados registados, incorporados ou respeitantes a qualquer
dispositivo que permita o acesso a sistema de comunicacdes ou a servico de acesso
condicionado.

(artigo 3.° da Lei do Cibercrime, aprovada pela Lei n.° 109/2009, de 15 de setembro)

Falsificagdo praticada por funcionario

Comportamento de quem, no exercicio das suas funcdes omitirem documento, a que a lei
atribui fé publica, facto que esse documento se destina a certificar ou autenticar; ou intercalar
ato ou documento em protocolo, registo ou livro oficial, sem cumprir as formalidades legais;
com intengdo de causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra
pessoa beneficio ilegitimo (artigo 257° do Cdédigo Penal).

Falsificagdo de notagéo técnica

Comportamento de quem, com intencdo de causar prejuizo a outra pessoa ou ao Estado,

ou de obter para si ou para outra pessoa beneficio ilegitimo fabricar notagdo técnica falsa;
falsificar ou alterar notacao técnica; fizer constar falsamente de notacdo técnica facto
juridicamente relevante; ou fizer uso de notacao técnica falsificada por outra pessoa (artigo 258°
do Cddigo Penal).

Fraude em eleigdo

Comportamento de quem votar em mais de uma seccio ou assembleia de voto, mais de uma
vez ou com varias listas na mesma seccdo ou assembleia de voto, ou atuar por qualquer forma
que conduza a um falso apuramento do escrutinio; ou falsear o apuramento, a publicacao

ou a ata oficial do resultado da votacao (artigo 339° do Cédigo Penal).

Insergdo de dados falsos

Comportamento de quem inserir ou facilitar a insercdo de dados pessoais falsos, com a
intencdo de obter vantagem indevida para si ou para terceiro, ou para causar prejuizo (artigo
50.° da Lei da Protecédo de Dados Pessoais, aprovada pela Lei n.© 58/2019, de 8 de agosto).
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Participagdo econéomica em negocio Comportamento de quem, com intencdo de obter, para si ou para terceiro, participacdo
econdmica ilicita, lesar em negdcio juridico os interesses patrimoniais que, no todo ou em
parte, lhe cumpre, em razdo da sua funcéo, administrar, fiscalizar, defender ou realizar, ou,

por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito de ato
juridico-civil relativo a interesses de que tinha, por forga das suas funcdes, no momento do ato,
total ou parcialmente, a disposi¢cdo, administracao ou fiscalizacdo, ainda que sem os lesar (artigo
377° do Cddigo Penal).

Peculato Comportamento de quem ilegitimamente se apropriar, em proveito proprio ou de outra
pessoa, de dinheiro ou qualquer coisa movel ou imdvel, publica ou particular, que lhe tenha
sido entregue, esteja na sua posse ou lhe seja acessivel em razao das suas fungdes (artigo 375°
do Cédigo Penal).

Peculato de uso Comportamento de quem fizer uso ou permitir que outra pessoa faca uso, para fins alheios
aqueles a que se destinem, de coisa imdvel, de veiculos ou de outras coisas méveis de valor
apreciavel, publicos ou particulares, que lhe forem entregues, estiverem na sua posse ou lhe
forem acessiveis em razdo das suas funcdes, ou, sem que especiais razdes de interesse publico
o justifiquem, der a dinheiro publico destino para uso publico diferente daquele a que esta
legalmente afetado (artigo 376° do Cédigo Penal).

Recebimento indevido de vantagem Comportamento de quem, no exercicio das suas funcdes ou por causa delas, por si, ou por
interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou aceitar, para si ou
para terceiro, vantagem patrimonial ou ndo patrimonial, que n&o lhe seja devida (artigo 372°
do Cddigo Penal).

Suborno Comportamento de quem convencer ou tentar convencer outra pessoa, através de dadiva
ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento

ou declaragdo em processo judicial, ou a prestar falso testemunho, pericia, interpretacdo
ou traducdo, sem que estes venham a ser cometidos (artigo 363° do Cédigo Penal).

Trafico de influéncia Comportamento de quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial,
OU a sua promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer entidade
publica (artigo 335° do Cédigo Penal).

Usurpagéo de fungdes Comportamento de quem sem para tal estar autorizado, exercer fungdes ou praticar atos
préprios de funcionario, de comando militar ou de forga de sequranca publica, arrogando-se,
expressa ou tacitamente, essa qualidade; exercer profissdo ou praticar ato préprio de uma
profissdo para a qual a lei exige titulo ou preenchimento de certas condi¢cdes, arrogando-se,
expressa ou tacitamente, possui-lo ou preenché-las, quando o ndo possui ou ndo as preenche;
ou continuar no exercicio de funcdes publicas, depois de |he ter sido oficialmente notificada
demissdo ou suspensao de fungdes (artigo 358° do Cddigo Penal).

Violagédo de domicilio por funcionario Comportamento de quem, abusando dos poderes inerentes as suas fungdes, praticar o crime
previsto no n.° 1 do artigo 190.°, ou violar o domicilio profissional de quem, pela natureza da sua
atividade, estiver vinculado ao dever de sigilo (artigo 378° do Cdédigo Penal).

Violagéo de regras urbanisticas por Comportamento de quem informe ou decida favoravelmente processo de licenciamento

funcionario ou de autorizacdo ou preste neste informacao falsa sobre as leis ou regulamentos aplicaveis,
consciente da desconformidade da sua conduta com as normas urbanisticas (artigo 382°-A
do Cédigo Penal).
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Infragdo Penal Descrigdo

Violagéo de segredo por funcionario Comportamento de quem, sem estar devidamente autorizado, revelar segredo de que tenha

tomado conhecimento ou que lhe tenha sido confiado no exercicio das suas fungdes, ou cujo

conhecimento |lhe tenha sido facilitado pelo cargo que exerce, com intencéo de obter, para si
ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico
ou a terceiros (artigo 383° do Cdédigo Penal).

Violagéo do dever de sigilo Comportamento de quem, obrigado a sigilo profissional nos termos da lei, sem justa causa

e sem o devido consentimento, revelar ou divulgar no todo ou em parte dados pessoais. E
agravado se o agente for determinado pela intengdo de obter qualquer vantagem patrimonial
ou outro beneficio ilegitimo (artigo 51.° da Lei da Protecio de Dados Pessoais, aprovada pela
Lein.©58/2019, de 8 de agosto).
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Unidade
Orgénica

Transversal

Identificagdo

Processo /
Atividade

Decisbes
Municipais

Situagdes de Risco

Obtencao, através
das fung¢des que
exerce de vantagens
diretas ou indiretas,
pecuniarias ou
outras, para si ou para
terceiros.

MATRIZES DE RISCO

Identificagdo das causas
que podem levar a ocorréncia
do risco

Conlflito de Interesses;

Falta de consciencializagéo;
Falta de informacéo;

Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares;

Presséo de grupos de interesse.

Analise

Medidas de controlo do risco

(breve descrigdo ou indicagdo do n.° das
agdes implementadas e consideradas
eficazes)

Existéncia de um Cdédigo de Conduta;
Consciencializagéo e sensibilizagdo no
ambito do Programa de Capacitagdo inicial
ministrado a todos os trabalhadores que
iniciam fungdes no Municipio;

Existéncia do Canal de Denuncias.

28

Avaliagdo

Decisdes em
desrespeito dos
requisitos legais e/ou
direitos e interesses
dos cidadaos por
erro ou de forma
intencional.

Conflito de Interesses;

Falta de transparéncia;
Aceitacdo indevida de ofertas,
hospitalidade, donativos e
beneficios similares;

Presséo de grupos de interesse;
Fragilidades na consolidacéo da
cultura organizacional ao nivel
da integridade e da ética no
Municipio.

Existéncia de mecanismos destinados a
prevengdo, detecdo e combate a corrupgdo
einfracdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de Formagéo e o Sistema de
Controlo Interno.

Exercicio de funcdes
de forma parcial,
discriminando positiva
ou negativamente
interessados,

em desrespeito
pelaigualdade

dos cidad&os.

Conflito de Interesses;

Pressdo de grupos de interesse;
Falta de transparéncia;
Insuficientes acdes

de sensibilizacdo e
consciencializagdo na area da
integridade e ética.

Existéncia de mecanismos destinados a
prevencdo, detecdo e combate a corrupgdo
einfragdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de For mag&o e o Sistema de
Controlo Interno.

Execugao indevida
das deliberagdes dos
orgaos municipais,
por erro ou de forma
intencional.

Conlflito de Interesses;

Press&o de grupos de interesse;
Falta de transparéncia;
Desconhecimento dos
procedimentos internos.
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Existéncia de mecanismos destinados a
prevengéo, detecdo e combate a corrupgédo
einfracdes conexas, mormente o PPR, o
Cédigo de Conduta, o Canal de Denuncias,
o Programa de Formagéo e o Sistema de
Controlo Interno.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMP
(DMRIP)

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao da Divulgacao de Utilizagdo de bases de dados Cumprimento de requisitos legais; [l ol Ml =
Informagéo informagao sem para envio de convites da Cumprimento dos procedimentos internos g
ter por base o CMP; Disponibilizagdo (SIG);
cumprimento das de informacgao individualizada Sensibilizar os trabalhadores para a
regras de protecdo de | existente na base de dados identificagdo de tratamento de dados;
dados (fundamento do Departamento sem Obter as necessarias validacdes hierarquicas
de licitude do o consentimento dos préprios; dainformagdo a divulgar; e
tratamento). Conflito de interesses. Divulgacgdo do papel do Pivé e Interlocutor
de Protecao de Dados.
Acesso indevido Continuacao de acesso a Atualizacdo de Permissdes de utilizadores Nl o Z
ainformagao. aplicativos/ informagao da UO nos aplicativos da UQO. 8_
por parte de trabalhadores g
que ja ndo executam atividades 8—
na UO, ou com necessidades de
permissao;
Conflito de interesses.
Relacdes Auséncia de Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Protocolares reqgisto de ofertas einternas; procedimentos de controlo; 8_
institucionais, por Conflito de interesses. Cédigo de Conduta. g
erro ou de forma o
intencional.
Gestao de Bens Furto ou uso indevido | Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
de bens. einternas; procedimentos de controlo; 8_
Conflito de interesses. Cédigo de Conduta; g
Normas de Execucdo do Orcamento. 8—
Contratagcao Escolhairreqular Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Pdblica do procedimento einternas; procedimentos de controlo; 8_
de contratacao. Conflito de interesses. Codigo de Conduta; g
Cddigo de Conduta dos Fornecedores; 8—
Normas de Execucdo do Orcamento.
Elaboracao das Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
condicdes técnicas einternas; procedimentos de controlo; 8_
do caderno de Conflito de interesses. Cédigo de Conduta; g
encargos em Cédigo de Conduta dos Fornecedores; 8—
desrespeito de Normas de Execucdo do Orcamento.
normas legais,
por erro ou de
forma intencional
do procedimento de
contratacao.
Gestao de Validagdo indevida de | Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
Contratos faturas, porerroou de | einternas; procedimentos de controlo; 8_
forma intencional. Falta de capacitacdo dos Cddigo de Conduta; g
Gestores de Contrato; Normas de Execucdo do Orcamento. 8—
Conflito de interesse.
Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos NN A=
acompanhamento einternas; procedimentos de controlo; 8_
da execucgao dos Falta de capacitacdo dos Cddigo de Conduta; g
contratos, por Gestores de Contrato; Normas de Execucdo do Orcamento. 8—
erro ou de forma Conflito de interesses.
intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Gerira Comunicacéo Conflito de interesses. Durante o periodo eleitoral a Comunicacdo il IRl ISl )
(DepMCP) | comunicagdo intencional de do Municipio € restringida aos servicos e g
integrada; Gerir informacéao projetos de interesse publico.
a producgéo considerada como
de contetdos propaganda politica
institucionais em periodo eleitoral.
Contratacao Escolhairregular Conflito de interesses. Norma de Controlo Interno e respetivos Ll RSN BESH B
Péblica do procedimento procedimentos de controlo; 8_
de contratacéo. Cédigo de Conduta; g
Cédigo de Conduta dos Fornecedores; 8—
Normas de Execucéo do Orcamento.
DMP Gestao de Acesso indevido a Vulnerabilidade dos sistemas de | Identificacédo e implementacéo de Ll BESN BESN B
(DMAI) informacao informagao produzida, | prote¢édo da informacao; mecanismos de prote¢ao; 8_
por erro ou de forma Conflitos de interesses. Levantamento do arquivo fisico e digital g
intencional. existente (administrativo e operacional); 8—
Criac&o e aprovagdo de normas internas de
arquivo (fisico e digital);
Definigdo das prioridades do arquivo
operacional da DMAI;
Reorganizacdo do arquivo digital;
Reorganizagdo do arquivo operacional da
DMAI;
Reviséo de Instrucdo de Trabalho IT G05-
02-1T-01, com o intuito de evitar a partilha
indevida de dados pessoais.
Desaparecimento Insuficiéncia, na DMAI, de Afetacdo de local seguro e de acesso Ll BESN BN B
de informacéo instalagdes com acesso restrito; | limitado para guarda de informacao 8_
essencial obtida no Eliminacao de informacao por “classificada”; g
decurso do trabalho conflito de interesses. Levantamento do arquivo fisico e digital 8—
(evidéncias), por existente (administrativo e operacional);
erro ou de forma Criacdo e aprovagdo de normas internas de
intencional. arquivo (fisico e digital);
Defini¢do das prioridades do arquivo
operacional da DMAI;
Reorganizac¢éo do arquivo digital;
Reorganizag¢éo do arquivo operacional da
DMAI;
Revisdo de Instrucdo de Trabalho IT G05-
02-IT-01, com o intuito de evitar a partilha
indevida de dados pessoais;
Sensibilizacdo e consciencializacdo
dos auditores sobre a importancia da
imparcialidade e integridade na atividade
de auditoria.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMP
(DMAI)

Processo /
Atividade

Gestao de
informacao

Situagdes de Risco

Incumprimento do

RGPD.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Tratamento indevido dos dados
pessoais, nomeadamente ao
nivel da recolha, do acesso, da
conservacao, da partilha e ou do
arquivo desses dados;

Violagcdo de dados pessoais, por
erro ou de forma intencional.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Consciencializacdo dos trabalhadores da
importancia de cumprir com as normas
internas relativas a protecao de dados;
Incumprimento do RGPD - Elaboracdo de
instrucdo de trabalho;

Definigdo das medidas internas adequadas
ao cumprimento das normas relativas a
prote¢do de dados pessoais - Elaboracédo de
proposta das préaticas internas a adotar pela
DMAI, para validagdo pela DPO;

Revisdo de Instrucdo de Trabalho IT G05-02-
IT-01, de modo a ndo permitir a partilha de
dados pessoais de forma indevida;
Encriptarinformagéo disponivel no Disco
Externo;

Revisdo de Instrucdo de Trabalho IT (G05-
02-1T-01), adequando-a as exigéncias do
RGPDI.

31

Auditoria Interna

Divulgacao de
informacao sensivel /
confidencial antes da
emissao do relatério
final e sua aprovacéo.

Uso inapropriado da informacédo
veiculada no decurso dos
trabalhos da Al,

por erro ou de forma
intencional.

Pugnar pela confidencialidade da
informacao veiculada ainda na pendéncia
dos trabalhos;

Restricdes no acesso a informacao
confidencial durante o decurso dos
trabalhos;

Sensibilizacdo e consciencializacdo

dos auditores sobre a importancia da
integridade, imparcialidade, sigilo

e confidencialidade na atividade de
auditoria;

Criacéo de uma declaracio de Conflito
de Interesses, a subscrever por todos os
auditores, aquando do inicio de um novo
trabalho.

Emisséo de
Relatérios com
informacéo erronea
e ouinsuficiente,
face as evidéncias
e verificacdes
efetuadas.

Interesse profissional ou pessoal
que afete aimparcialidade e
objetividade do Auditor Interno;
Avaliagao influenciada por
interesses particulares e
opinides alheias.

Sensibilizacdo dos riscos da auditoria
interna e reforco da importancia de todos
os Trabalhadores declararem impedimentos
existentes ou futuros, aquando do inicio de
cada acdo de auditoria interna;

Criacao de uma declaracio de Conflito

de Interesses, a subscrever por todos os
auditores, aquando do inicio de um novo
trabalho;

Supervisdo da sustentacdo dos resultados
das verificacdes, mediante andlise das
evidéncias recolhidas;

Arquivo em pasta partilhada de toda a
informacao rececionada no DMAI;
Sensibilizacdo e consciencializacdo

dos auditores sobre a importancia da
integridade, proficiéncia e imparcialidade
na atividade de auditoria.
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MATRIZES DE RISCO

Identificagdo L Andlse

Unidade
Orgénica

DMP
(DMAI)

Processo /
Atividade

Gestao do Canal
de Denuncias

Situagdes de Risco

Incumprimento
do RGPDI, de
forma errénea ou
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Impedir a apresentagdo ou
seguimento das denuncias;
Recusar reunido presencial com
o denunciante;

Nao cumprimento do dever de
confidencialidade mediante
divulgagéo daidentidade do
denunciante, testemunhas e ou
pessoas visadas;

Violagdo do sigilo da denuncia
e ou dos requisitos de
independéncia e auséncia

de conflito de interesses
previstos na Lei;

Registo da denuncia presencial
sem consentimento do
denunciante;

Auséncia de notificacdo ao
denunciante da rececéo

da denuncia, no pleno
cumprimento dos requisitos
previstos na Lei, bem assim

do resultado da analise

da denuncia;

Desrespeito dos prazos
previstos no RGPDI;

Perda de informagéo ou
auséncia de registo e ou
conservacao das denuncias
pelo periodo minimo de cinco
anos ou durante a pendéncia
de processos judiciais

ou administrativos;

Acessos indevidos aos
processos de denuncia.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Definicdo de procedimentos internos, de
modo a assequrar:

- O tratamento de todas as denuncias
recebidas, mediante registo na Plataforma
de toda ainformacéo e averiguagdes
efetuadas;

- A realizagéo de reunides presenciais com o
denunciante, sempre que solicitadas;

- A confidencialidade da identidade do
denunciante, testemunhas e ou pessoas
visadas e o sigilo de toda a informacéo
recebida e tratada;

- Aindependéncia e auséncia de conflito
de interesses dos responsaveis pelo
seguimento da denuncia;

- Cumprimento dos prazos leqgais;

- Conservacao das denUncias e dos
respetivos processos pelo periodo minimo
de cinco anos;

- Acessos indevidos aos processos de
denuncia.

Instituicdo da Declaragdo de Compromisso
de Confidencialidade, subscrita por todos
os intervenientes (Equipa do DMAI) ou
potenciais intervenientes (Pivos ou seus
substitutos) na rececéo e tratamento da
denuncia.

Contratacdo de uma nova plataforma para
Gestao das Denuncias (Canal Denuncias),
que assegure o cumprimento dos requisitos
legais e necessidades especificas associadas
a organizagado municipal.
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DMP
(DMACM)

Suporte a Reunides
do Executivo

Falha no envio
daAgendae
documentacao, por
erro ou de forma
intencional.

a) Erro Humano; b) Falha
tecnoldgica; c) Violagédo dos
deveres profissionais motivados
por Corrupcao ou infracdes
conexas.

Envio de Agenda e documentacgéo através
de meios complementares (digitais e/ou
suporte de papel); funcdes segregadas

- envio via divulgagéo direta do Portal do
Executivo e envio via email institucional da
DMP.

Falha do sistema de
gravacao de som

das reunides do
Executivo, por erro ou
de forma intencional.

a) Erro Humano; b) Falha
tecnoldgica; c)Violagdo dos
deveres profissionais motivados
por Corrupg¢ao ou infragdes
conexas.

1) Elaboracdo da Minuta da Ata na propria
reunido; 2) Recurso a gravacgéo video; 3)
Arquivo digital em multiplos suportes.

Alteracio ou
eliminacdo dos
processos relativos
a atividade do
Orgéo Executivo

e dos respetivos
documentos e
elementos (Atas,
Propostas, Gravacdes,
etc.), porerro ou de
forma intencional.

a) Erro Humano; b) Falha
tecnoldgica; c) Capacidade de
resposta em alturas de maior
fluxo de trabalho; d) Violacao
dos deveres profissionais
motivados por Corrup¢ao ou
infragdes conexas.

Controlo do procedimento feito, a diversos
niveis, por elementos da equipa e Chefia.

Avaliagédo
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

33

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMP Gestao da Acesso e Acesso e disponibilizagdo de Regulamento Interno de Sistemas de il IO ol v
(DMACM) Informacéo disponibilizagdo de informacéo sensivel sem o Informacéo; g
dados pessoais. consentimento do préprio; Politica de Privacidade do Municipio do
Desrespeito dos procedimentos | Porto;
e regras internas; Norma de Controlo Interno;
Fragilidades na Cédigo de Conduta.
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Suporte a Eleicdes | Adulteracdo dos a) Erro Humano; b)Violagdo dos | Apds a votagdo antecipada, os sacos =l ol ol Z
envelopes contendo deveres profissionais motivados | contendo os envelopes sdo acompanhados 3
os votos antecipados. | por Corrupgéo ou infragdes pela Policia Municipal até a sala onde serdo g
conexas. separados; o trabalho é sempre realizado 8—
por equipas de trabalhadores (4 a 6, com
alguma rotacdo); o acesso aos diversos
materiais eleitorais (envelope azul, etiqueta
identificativa, vinheta de seguranca, boletim
de voto) é extremamente restrito.
DMP Organizar o Falha no envio a) Erro Humano; b) Falha 1) Envio de Convocatdria através de meios =l ol 2
(DMAAM) funcionamento da Convocatéria, tecnoldgica; c) Capacidade de | complementares; 2) Enviar com aviso de 8_
da Assembleia por erro ou de forma resposta em alturas de maior rececdo; 3) Controlo do procedimento feito, g
Municipal, intencional. fluxo de trabalho; d) Violacao a diversos niveis, por elementos da equipa 8—
Comissdes dos deveres profissionais e Chefia.
e Grupos motivados por Corrupgao
de Trabalho ou infracdes conexas.
Falha no envio da a) Erro Humano; b) Falha 1) Envio de Ordem de Trabalhos e =l ol gl Z
Ordem de Trabalhos tecnoldgica; c) Capacidade de Documentacéo através de meios 8_
e Documentacao, resposta em alturas de maior complementares; 2) Enviar com aviso de g
por erro ou de forma fluxo de trabalho; d) Violacao rececdo; 3) Controlo do procedimento feito, 8—
intencional. dos deveres profissionais a diversos niveis, por elementos da equipa
motivados por Corrupgao e Chefia.
ou infragdes conexas.
Falha no a) Erro Humano; b) Falha 1) Contactar e assequrar substituicdo por =l ol Z
procedimento tecnoldgica; c) Capacidade de | meios complementares; 2) Controlo do 8_
de substituicdes resposta em alturas de maior procedimento feito, a diversos niveis, g
dos Membros da fluxo de trabalho; d) Violacao por elementos da equipa e Chefia; 3) 8—
Assembleia Municipal, | dos deveres profissionais Controlo do procedimento por parte da
por erro ou de forma motivados por Corrupcéo Mesa da Assembleia; 4) Comunicacio
intencional. ou infrages conexas. dos procedimentos aos Lideres dos Grupos
Municipais, antes da Reunigo.
Falha do sistema a) Erro Humano; b) Falha 1) Elaboracio da Minuta da Ata; 2) Execucdo | = | 91| 9| =Z
de gravacgao das tecnoldgica; c) Capacidade de | de dupla gravagéo audio; 3) Gravagédo da 8_
reunides, por erro ou resposta em alturas de maior transmissdo em direto (video); 3) Utilizacdo g
de forma intencional. fluxo de trabalho; d) Violacdo de outros meios para elaboracao de Ata; 4) 8—
dos deveres profissionais Utilizagao de arquivo no servidor para alojar
motivados por Corrupg¢édo audios de reunides; 5) Utilizacido de unidade
ou infragdes conexas. de memdria externa para alojamento de
copia das gravagdes.
Processamento a) Erro Humano; b)Violagdo dos | 1) Cumprimento das regras de il IRl ISl B~
indevido dos valores deveres profissionais motivados | processamento; 2) Verificagcdo hierarquica g'
das senhas de por Corrupcao ou infracdes dos ficheiros de processamento; 3)
presenca dos eleitos, | conexas. Validagdo do processamento por parte do
por erro ou de forma Presidente da AM.
intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

34

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
DMP Organizar o Alteracéo ou a) Erro Humano; b) Falha 1) Controlo do procedimento feito, a =lol ol Z
(DMAAM) funcionamento eliminagdo dos tecnoldgica; c) Capacidade de | diversos niveis, por elementos da equipa 8_
da Assembleia processos relativos resposta em alturas de maior e Chefia; 2) SGQ prevé o total registo g
Municipal, a atividade da fluxo de trabalho; d) Violacao dos intervenientes e respetivas acdes nos 8—
Comissdes Assembleia e dos deveres profissionais processos tratados pela UO.
e Grupos dos respetivos motivados por Corrupgéo ou
de Trabalho documentos e infracdes conexas.
elementos (Atas,
Propostas, Gravacdes,
etc.), porerro ou de
forma intencional.
Garantira Divulgagéo de a) Erro Humano; b) Violacdo dos | 1) Cumprimento de requisitos legais; il IO Sl o
comunicagdo informagao sem ter deveres profissionais motivados | 2) Cumprimento dos procedimentos g'
interna e externa por base as regras de por Corrupgéo ou infragdes internos (SGQ) e validacdes hierarquicas
da Assembleia prote¢do de dados, conexas; c) Disponibilizacao das informacdes a divulgar.
Municipal por erro ou de forma de informagéo sem o
intencional. consentimento do préprio.
DMP Organizacao Acesso indevido a Equipamento de arquivo Arquivo fisico em armério fechado achavee | = | ™| N} o
(GAPM) e Gestao das informacao. inadequado/ insuficiente que de acesso restrito ao GAPM; g'
Exposicdes condicione o acesso restrito; Arquivo digital na Pasta partilhada apenas
dirigidas ao GAPM Desrespeito dos procedimentos | disponivel aos elementos que integram o
e regras internas; GAPM.
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Divulgagao indevida Uso inapropriado da Acéo de consciencializagdo dos il BN BN B~
de informacéo. informacao; trabalhadores; g'
Desrespeito dos procedimentos | Declaragdo de inexisténcia de conflito de
e regras internas; interesses.
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Tratamento Conflito de interesses; Acéo de consciencializacido dos ol IS S
diferenciado Desrespeito dos procedimentos | trabalhadores. g'
para situacdes e regras internas; Declaracéo de inexisténcia de conflito de
idénticas. Fragilidades na interesses.
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar.
Subjetividade da Andlise influenciada por Resposta prestada ao Municipe suportada ol IS S
analise dainformacdo | interesses/convicgdes nas analises/ pareceres técnicos/ g'
reportada profissionais ou pessoais que Despachos/ informac¢des fornecidas
pelo Municipe. ponham em causa aisencdoea | pelos servicos municipais responsaveis.
imparcialidade. Ata de Reunido / Informagdes técnicas sobre
o assunto reportado.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMCP

35

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao das Furto de espdlio (salas | Vigilancia desadequada; Dimensionamento ajustado das equipas; Nl AN O =Z
Bibliotecas de leitura, depdsito/ Intrusdo; Negligéncia no Equipamentos com alarme direto a PSP; 8_
Municipais reservas, exposicdo transporte. Adequada cobertura de sequros g
Gestao do Arquivo | ou transporte). 8—
Historico
Gestao dos
Museus Municipais
Gestao do
Patriménio
Cultural
Gestao das Danificagéo do acervo | Elevada consulta; Disponibilizacdo de equipamentos NN A=
Bibliotecas documental (arquivo Manuseamento inadequado; adequados ao manuseamento; Vigilancia 8_
Municipais histérico e bibliotecas | Antiguidade dos documentos; adequada; Monitorizagdo regular das g
Gestao do Arquivo | municipais). Fragilidade de determinados condi¢des ambientais. 8—
Histdrico suportes documentais;
Condicdes ambientais
desajustadas.
Furto de Rasgar/ retirar paginas; Seqguranca 24 horas; Acesso restrito aos ol IS S
documentagéo Acesso a documentacgado depdsitos; Antenas de Controlo (salas de g'
nas unidades sem autorizacdo; Extravio leitura); Vigilancia humana.
documentais. de documentacéo.
Gestdo de Incumprimento Desconhecimento ou falta de Revis&o da informagdo documentada do il IO Sl o
Recursos dos procedimentos compreensdo do teor da NCI; Macroprocesso C05 com vista a contemplar g
Gestao das internos, por escassez | Conflito de interesses. referéncia a NCI, designadamente quanto
Bibliotecas de recursos ou de as disponibilidades, de modo a assegurar
Municipais forma intencional. o cumprimento do artigo 15°,n.° 1, da
Gestao do Arquivo NCI; Adog¢édo de mecanismos, tais como:
Histdrico desmaterializacdo dos processos relativos a
Gestao dos cobranca de receita
Museus Municipais
Gestio do Violagao de deveres Interesse pessoal ou profissional | Codigo de Conduta da CMP; Distribuicao =N N gf'
Patrimanio inerentes ao cargo que afeta a imparcialidade aleatdria dos processos; Acesso restrito a é'
Cultural e aintencao, por e a objetividade dos aplicagdes informaticas.
parte do agente, de trabalhadores da DMCP;
obter um beneficio Conflito de interesses.
ilegitimo, para si ou
para terceiro.
Pressdo/ Politicas de incorporagdo Criagao/revisdo de requlamentos internos, DN I =
aproveitamento de frageis ou inexistentes; definicdo da politica/estratégia de %
relagdo proxima com Conflito de interesses. incorporacéo e acdes de formacao. 8—
particulares para a
incorporagédo de bens
culturais, por via de
compra, doagéo e
legado.
Gestao de Bens Furto, extravio ou Criagdo de uma relacdo de Dimensionamento ajustado das equipas de =l | @
dano de bens. confianca entre visitantes seguranca (PM/Empresa de Seqguranca), g'
e participantes com as equipas | vigilancia, acolhimento e mediagéo.
do MeBP e da PM;
Conflito de interesses.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMCP

PM

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Contratacao Escolhairregular Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO Sl v
Publica do procedimento einternas; procedimentos de controlo; g
de contratacao. Conflito de interesses. Cédigo de Conduta;
Cédigo de Conduta dos Fornecedores;
Normas de Execucéo do Orcamento.
Elaboragéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO Sl v
condi¢des técnicas einternas; procedimentos de controlo g'
do caderno de Conflito de interesses. Cédigo de Conduta
encargos em Cédigo de Conduta dos Fornecedores
desrespeito de Normas de Execucéo do Orcamento
normas legais, por
erro ou de forma
intencional.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos ol IO Sl e
Contratos acompanhamento einternas; procedimentos de controlo g'
da execucao dos Insuficiente capacitagcdo dos Cédigo de Conduta
contratos, porerroou | trabalhadores; Normas de Execu¢do do Orcamento
de forma intencional. Conflito de interesses.
Validagdo indevida de | Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO Sl v
faturas, por erroou de | einternas; procedimentos de controlo >;<"
forma intencional. Conflito de interesses. Cédigo de Conduta
Normas de Execucdo do Orcamento
Gestao de Favorecimento Desrespeito das Normas Legais | Norma de Controlo Interno e respetivos ol N S -
Recursos no processo de e Internas; procedimentos de controlo plasmado na g'
atribuicdo de apoios. Conflito de Interesses. documentacio do Sistema Integrado de
Gestao (C05-01 - Gestao de Recursos)
Transito - Violagdo de deveres Equipas com habitos de a) Equipas mistas. =l ol ol Z
Fiscalizagdo de inerentes ao cargo trabalho rotinados potenciando | b) Politica de rotagdo dos elementos afetos a 8_
estacionamento e aintengdo, por a falta de sentido critico; DT (ja instituida ha muitos anos). g
Controlo de parte do agente, de Abuso de poder/ Erros 8—
Velocidade obter um beneficio resultantes de rotinas definidas.
ilegitimo, para si ou
para terceiro, ou de
causar um prejuizo a
outra pessoa.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

PM

Processo /
Atividade

Transito -
Fiscalizacdo de
estacionamento
Controlo de
Velocidade
Fiscalizacédo de
estabelecimentos
e Fiscalizacdo de
Venda Ambulante
Licenciamento
(emissdo

de licencas

e autorizagcdes)

Situagdes de Risco

Obtencao através do
exercicio das suas
fungdes de vantagens
diretas ou indiretas
para siou para
terceiros.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Transito

Recebimento em numerério
Inexisténcia de elaboracédo de
procedimento/expediente
resultado da cada acdo.

Comum

Equipas com habitos de
trabalho rotinados potenciando
a falta de sentido critico;
Comportamentos desviantes
nas tarefas a executar;

Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Transito

a) Utilizacdo de TPA's;

b) Monitorizagdo de chamadas e o
correspondente cruzamento com relatérios
didrios e expediente elaborado;

c) Aumento das visitas aos postos de
trabalho;

d) Criacdo de rotina de auditoria vertical
aos autos de contraordenacéo emitidos,
garantindo que pelo menos que dois autos
sdo auditados por més;

e) Definigdo em escala de servigo da
existéncia diaria de chefes supervisores da
atividade das diferentes equipas ao servigo;
) Controlo de Al's e Autos;

g) Informatizacdo das infracdes de transito
(SCOT);

h) Controlo de autos de remocao/quias de
recebimento;

i) Controlo de guias de depdsito - Instalagdo
de Programa (TAX).

Policial

a) Elaboracéo de Autos de Apreensédo dos
bens no local da apreensdo com a devida
assinatura do infrator;

b) Monitorizacdo dos relatérios de servico
e respetivo expediente elaborado pelas
chefias diretas (medida aplicada a toda
atividade policial);

c) Rotatividade do efetivo pertencente
ao Servico de Fiscalizacdo e Servico de
Fiscalizagdo de Venda Ambulante;

Licenciamento

a) Para a emissdo de uma Licenca torna-se
necessario complementar com licencas de
outras Unidades Organicas

e de entidades externas ao municipio;

b) Previamente a validagdo do responsavel
da Unidade Organica, as licengas sdo
verificadas pelo Chefe da Divisdo Municipal
de Apoio Geral;

c) Apenas no final deste procedimento,

é que as licencas sdo validadas pelo
Comandante da Policia Municipal.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

PM

Processo /
Atividade

Policial

38

Seguranca e
Infraestruturas

Contratacao
Publica

Gestao de
Contratos

Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = o =
& §

Deficiente instrucao Cada pedido de intervencdo a) Controlo do material apreendido e NN PR

dos processos, por recebido n3o seralvo de respetiva participagdo de ocorréncia; g

erro ou de forma participagdo - agdes de b) Conferéncia dos autos de apreensdo/

intencional. policiamento; guias de entrega.

Inexisténcia de elaboracido de
procedimento/expediente
resultado da cada acdo - agdes
de fiscalizagdo; Desrespeito
dos procedimentos e regras
internas; Fragilidades na
consciencializagcdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.

Utilizagao e/ Desrespeito das normas legais Rotatividade do efetivo pertencente il IO Sl =

ou apropriacao einternas; ao Servico de Fiscalizacdo e Servico de g'

indevida dos bens Conflito de interesses. Fiscalizacdo de Venda Ambulante.

apreendidos.

Permissdo de entrada/ | Equipas com habitos de a) Procedimentos de trabalho detalhados; Ll BESN BN B

acesso (pessoas e/ trabalho rotinados potenciando | b) Formagéo continua; 8_

ou viaturas) nao a falta de sentido critico; c) Rotina de auditorias aos postos de g

autorizadas aos Comportamentos desviantes trabalho requlares, por forma a verificar o 8—

espacos municipais. nas tarefas a executar. cumprimento das regras instituidas.

Escolhairregular Desrespeito das normas legais a) A Policia Municipal do Porto ndo tem il IO Sl

do procedimento einternas; autonomia para realizar contratacéo publica; g'

de contratacio. Conflito de interesses. b) Todos os pedidos de requisicdo e

procedimentos tém a necessaria analise e
validagdo dos servicos da Direcdo Municipal
de Recursos Financeiros e da Direcdo
Municipal de Servigos Juridicos.

Elaboracéo das Desrespeito das normas legais a) A Policia Municipal do Porto ndo tem ol IO Sl =

condicdes técnicas do | einternas; autonomia para realizar contrata¢do publica; g'

caderno de encargos | Conflito de interesses. b) Todos os pedidos de requisicdo e

em desrespeito de procedimentos tém a necessaria analise e

normas legais, por validagdo dos servigos da Direcao Municipal

erro ou de forma de Recursos Financeiros e da Direcdo

intencional. Municipal de Servigos Juridicos.

Validagdo indevida de | Desrespeito das normas legais Dupla confirmagéo pelo gestor do contratoe | = | & | o | O

faturas, porerroou de | einternas; pelo recetor das encomendas. g‘

forma intencional. Falta de capacitacdo dos
Gestores de Contrato;
Conflito de interesse.

Deficiente Desrespeito das normas legais a) Cada contrato tem um gestor que efetua il IRl ISl B~

acompanhamento einternas; o acompanhamento do mesmo; g'

da execucgdo dos Falta de capacitacédo dos b) Producéo de relatdrio trimestral a elaborar

contratos, por Gestores de Contrato; pelo gestor do contrato e/ou substituto e

erro ou de forma Conflito de interesses. envio para o Chefe de Divisao.

intencional.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMSM Estratéqgia e Deficiente 1.Conlflito de Interesses / Divulgacio e compreensao da Politica Nl AN o) =T
Planeamento acompanhamento Intencional; Anticorrupc¢éo, do Cédigo de Conduta e 8_
/ Gestao de da execucdo dos 2.Falta de consciencializacao; das atribuicdes do gestor de contratos. g
Contratos contratos. 3.Falta de informacéo; 8—
4.Falta de capacitagdo dos
Gestores de Contrato;
Validacdo indevida de | 1. Desrespeito das normas Divulgacéo e compreensao da Politica Nl Nl o =T
faturas. legais e internas, por erro oude | Anticorrupcéo, do Cédigo de Conduta e 8_
forma intencional; das atribuicdes do gestor de contratos. g
2.Falta de capacitacdo dos 8—
Gestores de Contrato;
3.Conflito de interesses.
DMSM Prestacédo Disponibilizagao 1. Avaliacdo e classificacado A cada ocorréncia e em fungdo do grau de il IO ol e
(DMSG) do Servico aos utilizadores incorreta da natureza confidencialidade necessaria ao documento, g‘
Atendimento de informacgéo confidencial dos documentos; o técnico seleciona a op¢do de documento
Multicanal confidencial no SGD 2. Intencional; confidencial;
Integrado e/ouinformagdes com | 3. Conflito de interesses. Articulacdo com o DMPD na identificacao
dados pessoais. de documentos sensiveis e definicdo de
procedimentos;
Sensibilizagao as equipas sempre que
necessario.
Erro na digitalizacdo 1. Procedimento de Além da substituicao das digitalizadoras, Nl N o =Z
de documentos digitalizagéo (pasta partilhada); existe um conjunto de boas praticas que 8_
(doc. trocados, 2. Constrangimentos com as visam controlar os erros no processo g
incompletos, atuais digitalizadoras; de digitalizacdo, que fazem parte da 8—
mal digitalizados). 3. Constrangimentos na dindmica diaria e estdo ja previstos no
criagdo dos anexos no Porto. manual de procedimento do expediente
Doc (lista de validacéo / lista da DMSG, nomeadamente a numeracédo
de carregamento); das paginas do processo e contabilizacdo
4.Intencional/Conflito de do total de paginas logo que o técnico
interesses. inicia o tratamento do documento e a sua
verificagdo subsequente, entre outras.
DMSM Prestacédo Prestacdo de 1. Volume e diversidade A DMSM desenvolve, diariamente e de NN o Z
(DMA) do Servico informacao indevida de assuntos disponiveis e forma continuada um conjunto de acdes que 8_
Atendimento no atendimento. sobre os quais os Técnicos visam assequrar a qualidade do atendimento g
Multicanal de Atendimento tém de prestar | nos diferentes canais. De resto, a principal 8—
Integrado informacao; prioridade da DMSM é de facto assequrar
2. Procedimentos e exigéncias a qualidade do atendimento. Para isso
distintas em fun¢do dos estdo identificadas varias iniciativas e acdes
assuntos e das UO; que contribuem para este fim, a titulo de
3. Informacéo disponivel na exemplo: audicédo de chamadas, programa
carta de servicos é densa, e a “ouvir o cidaddo”, reunides kaizen, sessdes
plataforma néo é de utilizacdo de esclarecimento, acdes especificas
facil e pode originar a prestacdo | de conteudo, entre outras. As boas praticas
de informag&o menos correta; para assequrar a qualidade do atendimento
4. Intencional/Conflito de contribuem para o controlo do risco da
interesses. prestacdo de informagéo indevida na Linha
Porto.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSM
(DMAG)

Processo /
Atividade

Gestao do Arquivo
Geral

Situagdes de Risco

Saida para o exterior
de documentos ndo
controlados.

Identificagdo das causas que
podem levar a ocorréncia
do risco

1. Possibilidade de quebra

do dever de sigilo, com
fornecimento néo autorizado
de informacdes/ documentos
para o exterior;

2. Intencional/Conflito de
interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Sensibilizar as equipas (Cdédigo de
Conduta, Acesso a informacao, RGPD,
sistema de gestdo anticorrupgéo) - agdes
de formacdo articuladas com a DMGPO;
- Defini¢do de procedimentos (acesso
aos depdsitos; autenticacdo e envio de
documentos aos requerentes).
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Perda e/ou
adulteracdo de
documentos fisicos no
arquivo.

1. Ocorréncia de incéndio no
arquivo;

2. Ocorréncia de inundagéo no
arquivo;

3. Condicdes ambientais
adversas a adequada
preservacdo dos documentos
de arquivo;

4. Inexisténcia/lnsuficiéncia
de acdes de conservacido e
restauro de documentos -
preventiva e curativa;

5. Extravio por indevido
acesso aos depdsitos ou falha
no acondicionamento;

6. Saida ndo autorizada de
processos na sala de leitura
(por municipes/outros);

7. Deterioracao por excesso de
manuseamento;

8. Extravio de documentos ou
acesso indevido a informacdes
no dmbito da eliminacdo de
documentos;

9. Intencional/Conflito de
interesses.

A DMAG identificou um plano de acées para
mitigacéo do risco identificado ainda em
curso. Ndo obstante, deste plano constam 23
acdes das quais 19 estdo concluidas.

oxleg

DMSM
(DMOCGI)

Gestao da
informacao
Suporte

Incumprimento do
RGPD.

Violagdo e incumprimento
das regras e boas praticas

de funcionamento no CGl

no d&mbito do sistema de
supervisdo de gestao de
trafego, com particular
incidéncia nas implicacdes
decorrentes da partilha de
dados com origem em sistemas
que permitem visualizar,
processar e transmitirimagens
de pessoas, quer na via
publica bem como veiculos
identificados através de
matriculas.

Desrespeito dos procedimentos
e reqgras internas;

Fragilidades na
consciencializagcdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;

Conflito de interesses.

Divulgacgao e sensibilizagdo para a Politica de
Privacidade do Municipio do Porto e Cédigo
de Conduta.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSM
(DMOCGI)

41

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Quebra de Anormal Contingéncias e ou quebras - Criacéo do Procedimento para arranque Sl Baall ey L
servicos funcionamento e nas comunicagdes ou no periodico do gerador; %
Suporte operacdo do CGl, por | fornecimento e abastecimento | - Formacé&o da equipa de vigilancia; 8—
incapacidade que possam comprometer - Divulgagéo e sensibilizagao para a Politica
ou de forma o normal funcionamento e a de Privacidade do Municipio do Porto e
intencional. disponibilidade dos sistemas e Cédigo de Conduta.
subsistemas de comunicacdes,
redes, dados, energia, entre
outros, e cujos tempos de
resposta dos prestadores
de servigos essenciais para
a reposi¢do da normalidade
exceda os limites minimos
exigidos. Desrespeito dos
procedimentos e regras
internas; Fragilidades na
consciencializacdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.
Ciberseqguranca Falha nas Ataques informaticos, quebras Procedimento para quebra de =l ol ol Z
Suporte comunicacdes de energias, intempéries, danos | comunicagdes; Existéncia de redundancias 8_
na resposta nas infraestruturas criticas, (detalhadas em C15-01-MO-01); Adotadas g
a Emergéncias, por ataques terroristas; medidas transversais a rede de comunicagao 8—
anomalias ou de forma | Desrespeito dos procedimentos | da CMP para a prevencao de ataques
intencional. e regras internas; informaticos; Existéncia de um repetidor no
Fragilidades na RSB com possibilidade de emitir sinal para
consciencializagdo dos os radios SIRESP; Previsto o principio da
trabalhadores quanto aos subsidiariedade na resposta a emergéncia,
comportamentos éticos a quando ultrapassada a esfera municipal.
adotar;
Conflito de interesses.
Acesso a Divulgagao indevida Violagéo e incumprimento Divulgacgéo e sensibilizagdo paraa Politicade | = | 91| 91| Z
informacéao deinformacgdointerna | das regras e boas praticas Privacidade do Municipio do Porto e Cédigo 8_
confidencial confidencial. de funcionamento no CGl de Conduta. g
Operagdes no dmbito do Cédigo de 8—
Conduta; Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.
Divulgagdo de Divulgagao de Violagdo e incumprimento Divulgacgéo e sensibilizagdo paraa Politicade | = | & | & | Z
imagens imagens ou videos das regras e boas praticas de Privacidade do Municipio do Porto e Cdédigo 8_
Operacdes da sala de operacdes funcionamento no CGl no de Conduta. g
do CGl. ambito do RGPD; Fragilidades =
na consciencializacdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSI

DMGPO

42

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Contratacao Viciar a elaboracdo de | Contacto com fornecedores na | Estabelecer apenas contactos institucionais il B B
Publica - caderno de encargos | auscultagdo do mercado para com os fornecedores com evidéncias. g
Aquisicdo de Bens | em processos aquisicdo de bens e servigos da
e Servicos de aquisicao. area informatica.
Influéncia de N&o existir valida¢do dos Cumprimento das regras para pedidos de il B B
outras Unidades requisitos técnicos com a DMSI | aquisicdo de equipamentos >;<"
Orgénicas na decisdo | das plataformas e equipamentos | e SW existentes.
para aquisicao a adquirir.
de equipamentos
e plataformas
informaticas.
Desvio de bens Desvio de bens Falha na comunicagdo a gestdo | Atualizagdo periddica do cadastro. il Bl ol N~
— Monitorizacdo / equipamentos de Ativos apds a aquisicdo/ g'
de entrega de informaticos mobilizagdo do equipamento.
equipamentos cadastrados.
Plataformas Acesso e divulgacao O acesso a todos os processos Existéncia de auditoria no sistema, il B B
de Gestao indevida de dados administrativos por parte de nomeadamente na consulta de processos; >;<"
de Processos pessoais e informagdo | todos os trabalhadores que tém | Possibilidade de colocar os processos como
privilegiada ou acesso a plataforma de gestao confidenciais e/ou restritos, bloqueando os
confidencial. Documental. acessos indevidos.
Gestdo da Incumprimento Envio de documentacéo Grande volume de informacéo tratada N | o =2
Informagéo do RGPD por em papel; digitalmente; 8_
acesso indevido Regras de circulagdo Existéncia por cada Divisdo da DMGPO g
a dados pessoais de documentos; de um ficheiro de registo de tratamento de 8—
e informagdes Conflito de interesses. dados;
confidenciais. Existéncia de arquivo com os processos
individuais dos trabalhadores e arquivo
clinico com acesso restrito.
Gestdo de Pessoas | Desrespeito dos Processos pouco Implementacdo do Projeto GTl com a NN o Z
e Organizacdo procedimentos informatizados; identificacdo de todas as tarefas e respetivos 3
instituidos para Aplicativos informaticos sem responsaveis; g
obtencao de controlo de logs; Reqisto dos logs de acesso a aplicativos 8—
vantagem indevida Dependéncia de processos (Recrutamento, Formacao, BSC, PGI);
e ou prejuizo numa Unica pessoa; Transparéncia nos processos de trabalho;
do Municipio. Conflito de interesses. Informatizagdo de processos;
Partilha de responsabilidade nas tarefas.
Contratacao Elaboracéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos NN o=
Publica condi¢des técnicas einternas; procedimentos de controlo; 8_
do caderno de Conflito de interesses. Cédigo de Conduta; g
encargos em Cédigo de Conduta dos Fornecedores; 8—
desrespeito de Normas de Execucdo do Or¢amento.
normas leqgais, por
erro ou de forma
intencional.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos NN
Contratos acompanhamento einternas; procedimentos de controlo; 8_
da execugdo dos Falta de capacitagédo dos Cédigo de Conduta; g
contratos, porerroou | Gestores de Contrato; Normas de Execucéo do Orcamento. 8—
de formaintencional. | Conflito de interesses.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMGPO
(DMRS)

Processo /
Atividade

Atracao,
Recrutamento
e Selecdo

Situagdes de Risco

Apreciagdo indevida
no recrutamento

e selecdo (analise
de candidaturas/
reclamacdes/etc.),
por erro ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Elevado volume

de candidaturas;

Diferentes apreciadores com
diferentes entendimentos na
interpretacdo dos processos
de candidatura recebidos;
Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Entendimentos no Quadro Visual; Check List
de Triagem de candidaturas; template de
Excel para triagem de candidaturas.

Nova Plataforma de Recrutamento.

Na sequéncia da publicag¢ao da portaria

233 de 9 setembro 2022 veio exigir que a
habilitacdo académica fosse associada a drea
de CNAEF o que tornou mais objetiva a
triagem curricular.

43

Intervencao irreqular
do membro de juri.

Incompatibilidades de juri nos
procedimentos concursais;
Conflito de interesses.

O juri quando se apercebe que existem
incompatibilidades solicita por email escusa
do procedimento concursal.

DMGPO
(DMGR)

Gestéo
Contratual e de
Remuneracdes

Irregularidades no
processamento de
salarios, por erro ou de
forma intencional.

Elevadas alteracées legislativas;
Sistema informatico pouco aaqil;
Pagamentos sem
enquadramento legal
(Interpretacéo “errada”);
Conflito de interesses.

Realizagdo continua de verificagdes manuais.
Elaboracéo de informagdes com suporte
legal sobre alteracdes legislativas.

Insercao de
justificagdes erradas
no registo de
assiduidade de um
trabalhador, por
erro ou de forma
intencional.

Enganos no registo de
assiduidade;

Validagdes indevidas sem
autorizagdo dos Dirigentes;
Conflito de interesses.

Exportacao de listas mensalmente para
verificagdo de registos efetuados pelos
técnicos da DMGR. Caso nao sejam
cumpridos os requisitos necessarios &
solicitada uma justificacado.

Favorecimento de
trabalhador por
lancamento indevido
de dados no processo
individual, por

erro ou de forma
intencional.

Enganos no registo no processo
individual;

Processo de insercdo de dados
cadastral ainda € manual;
Conflito de interesses.

Dupla verificagdo dos dados inseridos nos
processos individuais.

O processo individual pode ser consultado e
utilizado para o exercicio de vérias atividades
no d&mbito da Gestao de Pessoas, pelo que
poderd ser analisado de forma isenta por
diferentes utilizadores que podem detetar
erros e solicitar a sua corregdo.

DMGPO
(DMSST)

Gestao de
Incidentes

Participacao
fraudulenta de um
sinistro a sequradora,
por ndo configurar um
acidente de trabalho.

Desconhecimento ou incorreta
interpretacdo da legislagdo por
parte do trabalhador;

Conflito de interesses.

No Programa de Capacitagéo Inicial
para todos os trabalhadores que entram
em fun¢des no Municipio, é integrado
um modulo de Seguranca e Saude no
Trabalho onde é abordado o tema de
acidentes de trabalho e o procedimento
interno de participacdo dos mesmos.
Nos locais onde existe maior nUmero de
acidentes (homeadamente DME e RSB), sdo
realizadas sensibilizacdes nesta drea.
Visitas dos TSST aos locais do acidente.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMSJ

44

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = o =

& §

Gestdoda Acesso e/ou partilha Existe o risco dos trabalhadores | Existe uma identificacdo nominal, com niveis | = | N | N @

Informagéo indevido ainformacgdo | acederem as plataformas para de acesso, as varias plataformas, e, em cada g
disponivel nas varias fins diferentes aos que estdo uma das plataformas ficam registadas as
plataformas. definidos alteracdes efetuadas.

Conflito de interesses, falta de
consciencializagdo, falta de
ética.

Utilizacdo indevida da | Existe o risco dos trabalhadores | Existe uma identificagdo nominal, com niveis | = | N | ™| o
informacao. acederem as plataformas para de acesso, as varias plataformas, e, em cada g'
fins diferentes aos que estdo uma das plataformas ficam registadas as

definidos alteracdes efetuadas.
Conflito de interesses, falta de
consciencializagdo, falta de
ética.
Violacdo de dados, Acesso a informacao de varios Implementacao de boas praticas RGPD - Nl AN O =Z
por erro processos de outras UO's, por DMSJ: 3
ou de forma parte dos colaboradores da 1. Mapeamento competéncias e atribuicdes g
intencional. DMSJ; das diferentes UO’s da DMSJ; Definicao 8—
Desrespeito das normas fungdes pivot e interlocutores;
internas; 2. Revisdo documentos SGQ); Elaboracio
Conflito de interesses. fluxogramas de entradas e saidas de dados
pessoais/ criticos em cada uma das fun¢des
das diferentes UO’s da DMSJ; Elaboracao
de formulérios e boas praticas a nivel interno
da DMSJ;
3. Agdes de sensibilizacdo a dirigentes
e colaboradores;
4. Monitorizagao trimestral/ Reporte
semestral.

Servicos Juridicos | Tratamento Podem ser efetuados Os advogados ou juristas do municipio ndo ol IS S
diferenciado de tratamentos diferenciados; tém procuracdo com poderes especiais. Sdo g'
situacdes idénticas. Conflito de interesses. procura¢des forenses normais que nao lhes

permitem efetuar qualquer transacdo. Em
todo o caso, se o0 advogado/ jurista entender
que juridicamente relnem-se condi¢cdes
para uma transacgdo, é sempre elaborada
uma informagéo que é levada a decisdo do
Diretor DMSJ.
Favorecimento Existéncia de conflitos de Cédigo de Conduta; il Bl ol =~
de terceiros interesses que ponham em Apreciagdo dos pedidos de acumulagdo de g'
no tratamento dos causa a transparéncia dos funcdes;
processos, por procedimentos e que por essa Acesso restrito a aplicacdes informaticas.
desconhecimento ou | via prejudiquem ou possam
de forma intencional. prejudicar aisencdo e o rigor
das decisdes administrativas
que tenham de ser tomadas,
OU que possam suscitar a mera
duvida sobre aisencéo e o rigor
que s&o devidos ao exercicio de
funcdes publicas.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

45

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
5 §
DMSJ Execucdes Fiscais | Prescricdo da Dado o elevado nimero de No GIC ja existem ferramentas que ajudam N Bl B
(DMEFC) Contraordenagdes | caducidade dos Processos ou O pProcesso ser a identificar os processos cuja data de g
procedimentos de enviado, pelas entidades prescricdo esta proxima e existe um controle
Execucdes Fiscais e fiscalizadoras, numa data muito mensal, nas reunides kaizen.
Contraordenacdes, posterior a data dainfracéo
por erro ou de forma pode ndo haver tempo Util
intencional. para o tratamento do mesmo.
Pode igualmente existir uma
intencionalidade em deixar
prescrever o prazo de algum
processo;
Desrespeito das normas
internas;
Conflito de interesses.
Falta de instauracédo Processos cujo valor em divida Pedido de parecer juridico sobre a S Bl B
do processo tem um valor muito reduzido possibilidade de equiparar ao “IRS”. g'
de cobranca coerciva | e cujos custos serdo superiores
de obrigagdes ao valor a recuperar;
pecuniarias em favor Conflito de interesses.
do Municipio, por
erro ou de forma
intencional.
DMSJ Contencioso Prescricdo ou Complexidade do 1. Criacdo de alertas no APEX; il Bl ol =~
(DMCont.) | (Procedimentos caducidade procedimento e dificuldade 2. Utilizag&o do calendério da Agenda do g'
Disciplinares) dos procedimentos dainstrucdo do procedimento, | Contencioso (Outlook) para registo dos
disciplinares, associado a falta de tempo do prazos processuais (ja implementado).
por erro ou de forma instrutor;
intencional. Conflito de interesses.
Exercicio parcial de O trabalhador ou participante Nomeacéo de secretérios ou assessores il BN BN B~
funcdes pelo instrutor | podem deduzir suspeicéo de técnicos. g'
de procedimento isencéo ou retidao do instrutor.
disciplinar.
Contencioso Nao apresentacdo de | Excesso de trabalho/ distragdo Existe um calendario outlook onde sao ol BN B
(Processos pecas processuais dos juristas; registados todos os prazos de processos g'
Judiciais) no tempo devido, Conflito de interesses. judiciais;
por erro ou de forma No caso dos advogados existem
intencional. penalizagdes previstas no contrato.
DMSJ Apoio a Fragilizagdo Aproveitamento das condi¢des | Pedira AcinGov para restringir o acesso ao N =N
(DMACEP) | Contratacao intencional da posi¢do | de acessos disponiveis no parecer juridico apenas apds validagdo do g
Apoio a Gestdo do Municipio perante | AcinGov de conhecimento mesmo.
de Contratos terceiros, decorrente antecipado dos pareceres
de aproveitamento juridicos pendentes, para
de pareceres juridicos | fragilizar, de forma deliberada,
ainda em fase os interesses do Municipio.
de emiss&o. Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

SMPC

Processo /
Atividade

Avaliacdo e
Mitiga¢édo de Risco

Situagdes de Risco

Emissao irregular de
avaliagdes/pareceres,
por erro ou de forma
intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Operacdes de Mitigacao de
Risco: processos de prevengao/
mitigagdo de risco iminente

de ruina em construcdes,
resposta a alerta/pedido de
intervencdo, prevencéo de risco
de degradacéo e insalubridade
em terreno ou logradouro;
Conflito de interesses;

Receber indevidamente
vantagem na elaboracéo de
pareceres.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Avaliacdes de risco no edificado realizadas
por uma equipa constituida por 2 técnicos
(Prevenindo o abuso de poder, a corrupcéo
ativa e o peculato);

- Avaliagdes com recurso a Drone com

a presenca obrigatéria de 2 técnicos
(Prevenindo o peculato de uso e o abuso
de poder);

- Registo de utilizagdo de Drone, via GESI,
(Prevenindo o abuso de confianca, o
peculato de uso e a apropriacao ilegitima de
bens publicos);

- Emissdo de pareceres técnicos realizados
por 2 técnicos e devidamente validados
superiormente (Prevenindo a corrupg¢éo
passiva para ato ilicito e tréfico de
influéncias).

As a¢des implementadas consideram-se
suficientes uma vez que se encontram
espelhadas nos Procedimentos de Trabalho
e nas Instrucdes de Trabalho.

46

Avaliacido e
Mitigacéo de Risco

Avaliacdes com
recurso a Drone
abusivas, por erro ou
de forma intencional.

Avaliacdes com recurso a Drone
e respetivo registo de utilizacéo;
Conflito de interesses.

- Avaliacdes com recurso a Drone com

a presenca obrigatéria de 2 técnicos
(Prevenindo o peculato de uso e o abuso
de poder);

- Registo de utilizacdo de Drone, via GESI,
(Prevenindo o abuso de confianca, o
peculato de uso e a apropriacao ilegitima de
bens publicos);

- Emissdo de pareceres técnicos realizados
por 2 técnicos e devidamente validados
superiormente (Prevenindo a corrupgédo
passiva para ato ilicito e o tréfico de
Influéncias).

As acdes implementadas consideram-se
suficientes uma vez que se encontram
espelhadas nos Procedimentos de Trabalho
e nas Instrucdes de Trabalho.

Realizar atividades
publicas ou privadas
ndo autorizadas
(GOMR/piquete,
DMPMR/Servico

de Sensibilizacdo e
Informagéo Publica).

Conflito de interesses;

Falta de consciencializacéo;
Falta de informacao;
Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares.

Divulgagao e compreensao da Politica
Anticorrupg¢éo;

Divulgagao e compreensao do Cédigo de
Conduta;

Subscricido da Declaracdo de Conformidade
com a Politica Anticorrupcao;

Dinamizag¢do do Canal de Denuncias;
Subscricido da Declaracdo de Inexisténcia de
Conflitos de Interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

SMPC

RSB

47

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Contratacao Elaboracio das Conflito de interesses; Subscrigéo da Declaragéo de Conformidade | = | | o} @
Piblica condicdes técnicas Falta de consciencializacéo; com a Politica Anticorrupcao; g
do caderno de Falta de informacao; Existéncia de analise e supervisao das
encargos em Aceitacdo de ofertas, propostas, segregagdo de fungdes;
desrespeito pelas hospitalidade, donativos e Existéncia de documento junto ao pedido
normas legais, beneficios similares; aquisitivo que contemple as especificagdes
por erro ou de forma Pressdo de grupos de interesse. | técnicas;
intencional. Subscricédo da Declaracdo de Conformidade
com a Politica Anticorrupcao;
Subscricdo obrigatéria da Declaracao de
Inexisténcia de Conflitos de Interesses.
Escolhairregular Conflito de interesses; Apresentacéo de propostas devidamente il IO Sl B
do procedimento Falta de consciencializagéo; enquadradas e fundamentadas nos termos g'
de contratacio. Falta de informacao; do Cédigo dos Contratos Publicos;
Aceitacdo de ofertas, Subscricio da Declaracdo de Conformidade
hospitalidade, donativos e com a Politica Anticorrupcao;
beneficios similares. Subscricao obrigatéria da Declaracdo de
Inexisténcia de Conflitos de Interesses.
Contratacao Deficiente Conflito de interesses; Apresentacéo de propostas devidamente ol IO Sl =
Contratos acompanhamento Falta de consciencializagéo; enquadradas e fundamentadas nos termos g'
da execugdo dos Falta de informagao; do Cddigo dos Contratos Publicos;
contratos, porerroou | Aceitagdo de ofertas, Subscri¢ao da Declaragdo de Conformidade
de forma intencional. hospitalidade, donativos e com a Politica Anticorrupcao;
beneficios similares. Subscri¢ao obrigatéria da Declaragao de
Inexisténcia de Conflitos de Interesses.
Emissao de Recebimento Reunido com o projetista Reunido com o projetista com pelo menos S Ml BN
Pareceres Técnicos | indevido de vantagem | apenas com a presenga de um a presenca de 2 técnicos responsaveis pela g'
e Realizacdo de para um parecer técnico responsavel pela andlise | analise do projeto SCIE (agendamento
Simulacros positivo de processo do projeto SCIE. prévio na agenda do GT).
SCIE.
Processo de SCIE ser | Ausénciaintencional do técnico | Existéncia de um controlo por parte do S Ml BN
deferido tacitamente responsavel pode levar ao ndao responsavel do GT e do Urbanismo da CMP. g'
devido ao ndo cumprimento do prazo de Atribuicdo do processo de SCIE a outro
cumprimento do andlise. técnico.
prazo de andlise.
Resposta a Furto de bens Desrespeito dos procedimentos | A abertura de portas com ou sem socorro, O Bl S
Ocorréncias e aquando da e regras internas; é efetuada sempre com a presenca de g'
Emergéncias abertura de portas Fragilidades na elementos da PSP ou PM.
nas propriedades consciencializagdo dos
privadas, com ou sem | trabalhadores quanto
SOCOrTo. aos comportamentos éticos a
adotar;
Conflito de interesses.
Abastecimento de Desrespeito dos procedimentos | Verificacdo da correspondéncia entre a N Bl B
viaturas ou jerricans eregras internas; matricula que esta registada no cartéo frota g
particulares nas Fragilidades na e a matricula da viatura que abasteceu;
estacdes de servigo consciencializagdo dos Videovigilancia; Controlo pelo RSB dos
utilizando o cartao trabalhadores quanto abastecimentos, através da lista enviada
frota. aos comportamentos éticos a mensalmente pela BP.
adotar;
Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

RSB

DMRF
(DMC,
DMRO,
DMR, DMT,
DMCG)

Processo /
Atividade

Gestao de Bens

Situagdes de Risco

Furto ou extravio de
equipamentos ou de
bens.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Desrespeito dos procedimentos
e regras internas;

Fragilidades na
consciencializagdo dos
trabalhadores quanto

aos comportamentos éticos a
adotar;

Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Acesso condicionado as arrecadacdes;
Verificacdo diaria do stock de material
constante nas viaturas. Implementagéo

de um programa informético de controlo
de stocks (ja existe uma ocorréncia aberta);
Chaveiro digital com acesso restrito.

48

Gestao do
Contrato

Deficiente controlo
na rececao dos bens
adquiridos.

Conflito de interesses; Falta
de consciencializacdo e de
informacéo.

Segregacao de fungdes; Atribuicao aleatéria
dos processos a diferentes elementos;
Formagao; Aumento do controlo pela chefia
direta.

Financiamentos/
Apoios

Planeamento e
Gestao

Favorecimento
No processo

de atribuicdo de
apoios.

Desrespeito das
normas legais,
decorrente de normas
internas ou aplicativos
informaticos
desatualizados.

Desrespeito dos procedimentos
e regras internas;

Fragilidades na
consciencializagdo dos
trabalhadores quanto

aos comportamentos éticos a
adotar;

Conflito de interesses.

Atualizacio constante dos
procedimentos de trabalho,
em virtude da atualizacdo
recorrente da legislagcdo e
dos sistemas informaticos;
Necessidade de definir um
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico

e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infracdes
Conexas; Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.

Controlo trimestralmente da entrega

das faturas de despesas decorrentes

da atividade de protegéo e socorro,

da declaragdo de que as despesas
apresentadas ndo foram objeto de
comparticipagdo por outras entidades e da
entrega do relatdrio final.

Revisdo da Norma de Controlo Interno;
Divulgagao da Norma de Controlo Interno.

DMRF
(DMC,
DMRO)

Gerir a Despesa

Discricionariedade
na priorizagdo
dos pagamentos.

Pedido de agilizagéo de
pagamentos por outras UO ou
pedidos externos ao municipio;
Desrespeito das normas legais
einternas;

Conflito de interesses.

Cumprimento da Norma de Controlo
Interno; Segregacao de funcdes.

Incorreto
enquadramento
orcamental e
aplicagao do plano de
contas patrimoniais
podendo distorcer
aimagem financeira,
por erro ou de forma
intencional.

Multiplicidade de processos ao
nivel do ERP Financeiro;
Desrespeito das normas legais
einternas;

Conflito de interesses.

Simplificagdo e automatizagdo dos
processos mantendo-se a consisténcia dos
mesmos.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

49

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMRF Gerir a Receita Indevida Dificuldade no enquadramento | Criacdo de dinamizadores por tipologia de NN A =Z
(DMR) fundamentacéo do dos pedidos de isengdo no processo que verifica a fundamentacdo bem 8_
pedido de isen¢édo/ CRMP; como da analise do decisor (DMF). g
reducao, por erro ou Desrespeito das normas legais 8—
de forma intencional. einternas;
Conflito de interesses.
DMRF Gerir a Tesouraria Pagamento para IBAN | Varias formas de comunicacao Utilizacdo do formulario do Portal do Nl AN O =Z
(DMT) incorreto, porerroou | para recolha de dados dos Municipe. 8_
de forma intencional. fornecedores; auséncia g
de plataforma integrada; 8—
Desrespeito das normas legais
einternas;
Conflito de interesses;
Indevida insergcdo do IBAN no
ERP financeiro.
DMRF Planeamento Desrespeito das Atualizacio constante dos Revisao da Norma de Controlo Interno; il B BN e
(DMCGerais | e Gestao normas legais, procedimentos de trabalho, Divulgacéo da Norma de Controlo Interno. g'
/ DMCT) decorrente de normas | em virtude da atualizacdo
internas ou aplicativos | recorrente da leqgislacédo e
informaticos dos sistemas informaticos;
desatualizados. Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico
e prevenir os aspetos
identificados no Plano de
Gestéo de Riscos e Infracdes
Conexas.
Risco de Inexisténcia de mecanismos Nenhuma anélise e decisdo deve ser Ll BESN BESN B
desconhecimento que permitam prevenir, mitigar, | tomada sem que se mostre suficientemente 8_
das situacdes e detetar fatores que potenciem | fundamentada e evidenciada. g
propensas a situagdes | situagdes propensas a situagdes 8—
de corrupcéo, ou de corrupc¢éo, ou infracdes
infragdes conexas, conexas, e respetiva avaliagéo.
e respetiva avaliagdo.
Formacéo de Risco de obtencdo de | Acdes sobre os funcionarios Para além do que é obrigatdrio por lei, foi Nl Nl o =T
Contrato vantagens indevida ou agentes pUblicos com o definida a obrigatoriedade de todos os 8_
por trabalhadores objetivo de favorecimento intervenientes no processo de decisdo g
no processo de de terceiros. subscrevam a Declaracdo de Inexisténcia de 8—
compra. Conflito de Interesses;
Principio da Segregacéo de Funcdes;
Processo em suporte digital garante a maior
fiabilidade do processo;
No ajuste direto em que nao ha um juri,
0 processo passa obrigatoriamente pelo
Chefe de Divisdo da DMC e Diretor
de Departamento do DMCAFF;
O Juri é sempre consultado em todos os
processos, incluindo os casos em que a lei
permite a dispensa na intervencao do juri.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMRF
(DMCGerais
/ DMCT)

Processo /
Atividade

Formacéo de
Contrato

Situagdes de Risco

Insuficiente
fundamentacéo

para a escolha das
entidades a convidar.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Utilizagdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Restringir o convite nas consultas prévias
das entidades que em pelo menos 2
procedimentos ndo tenham apresentado
proposta e ndo o tenham justificado, nos
Ultimos 12 meses;

Nos procedimentos com concorréncia a
consulta preliminar deve ser feita a pelo
menos 3 entidades;

Nos procedimentos com concorréncia
fechada nao poderao ser convidadas as
entidades que demonstrem na consulta
preliminar ao mercado n&o ter condi¢des/
disponibilidade/interesse em participar na
formacao do contrato.
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N&o ponderacao
ou insuficiente
fundamentacéo/
demonstragdo

do custo beneficio.

Utilizagdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

A UO que promove a formagao do

contrato deve juntar evidéncia na
informagao preparatdria da ponderacdo da
fundamentagdo/demonstra¢do do custo
beneficio, a titulo de exemplo, sem prejuizo
da sua obrigatoriedade nos casos do artigo
36.°n.° 3 do CCP:

a) A identificagdo do tipo de beneficiarios do
contrato a celebrar;

b) A taxa prevista de utilizacdo da
infraestrutura, servico ou bem;

c) A anélise da rentabilidade;

d) Os custos de manutencéo;

e) A avaliacdo dos riscos potenciais e formas
de mitigagdo dos mesmos;

) O impacto previsivel para a melhoria da
organizagdo/servico.

Insuficiente
fundamentacéo

nos critérios
subjacentes a fixagdo
do preco base.

Utilizacdo de critérios arbitrarios
e discricionarios por parte dos
servigos requisitantes.

A regra geral para a fixagdo do preco base,
tendo por referéncia a mediana das resposta
obtidas na consulta preliminar ao mercado,
sem prejuizo de em casos devidamente
fundamentados serem utilizados outros
métodos legalmente admissiveis.

Verificacdo das
relagcdes societarias
entre operadores
econdémicos.

Inexisténcia de um sistema
fidvel que permita a verificagdo
das ligacdes entre operadores
econdmicos, esta informacao

& obtida através de uma
declaragdo de compromisso de
honra do operador econémico
que pode ou n3o corresponder
arealidade.

Aquisicdo de solucio eletrénica que faculte
ainformacéo das relacdes societarias ao dia.

Insuficiente
planeamento
na formacao de
contratos.

A dependéncia de outras UO’s,
a existéncia de necessidades
imprevistas e a demora

na tomada de decisao.

Acéo de sensibilizagdo as UOs do MP sobre
o Plano Anual de Contratacio;

Criagéo da figura Pivot de UO nas
DMComp., e de um pivot na UO para a
area das compras, para garantir o reqular
acompanhamento do Plano Anual de
Contratacao, gerir os pendentes, e antecipar
dificuldades e problemas;

Divulgag¢ao mensal do ranking das UO’s

no cumprimento dos prazos previstos nas
Normas de Execucio do Orcamento.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Orgénica | Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
DMRF Formacéo de Fracionamento Insuficiente ou errada Revisdo do Procedimento de Controlo Ll BESN BESN B
(DMCGerais | Contrato artificial da despesa. identificacdo do objeto Interno de Compras; 8_
/ DMCT) contratual. Sensibilizacdo/capacitagdo dos g
intervenientes no processo de formagéo 8—
de contrato, designadamente quanto
ainterpretacdo do artigo 22.° do CCP.
Gestdo de Risco de interferéncias | Desrespeito por parte de Revisdo da Norma do Procedimento de Nl Nl o =T
Inventarios no decurso terceiros das regras de Controlo Interno de inventarios. 8_
do inventdrio fisico. realizacdo de inventario, g
nomeadamente, entrada de 8—
pessoas nao autorizadas.
Gestao de Risco de Inexisténcia de um sistema Criacéo de equipa especializadae dedicada | P | &N | o | Z
Contratos incumprimento eficaz e eficiente da Gestdo de | exclusivamente aos contratos afetos a gestdo 8_
contratual, execugdo do contrato. da DMComp., designadamente os contratos g
nomeadamente nao transversais. 8—
detetabilidade e ou
a ndo sinalizacdo
do incumprimento.
DMRF Planeamento e Desrespeito das Atualizacdo constante dos Divulgacéo da Norma de Controlo Interno. ol Mol il =
(DMFF) Gestao normas legais, procedimentos de trabalho, g'
decorrente de normas | em virtude da atualizacdo
internas ou aplicativos | recorrente da legislacdo e
informaticos dos sistemas informaticos;
desatualizados. Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico
e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infracdes
Conexas;
Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.
Gestdo de Incumprimento das Inexisténcia/desconhecimento | Divulgacéo junto dos trabalhadores do NN A=
Candidaturas obrigagdes previstas de procedimentos internos de Cédigo de Conduta do Municipio; 8_
Aprovadas na orientacdo prevencdo e mitigacdo do risco | Verificagdo dos mapas internos, por forma g
técnica n.© 12/2023, duplo financiamento; a evitar a duplicacdo das faturas recebidas 8—
Mitigagdo do riscode | Duplo financiamento de em candidaturas de ciclos de financiamento
duplo financiamento. | despesas do municipio; anteriores.
Inexisténcia de um documento
orientador;
Incumprimento das obrigacées
previstas nas orientagcdes
técnicas n.© 11/2023,
n.©12/2023 e n.© 14/2023;
Conflito de interesses.
Incumprimento das Inexisténcia de um documento | Divulgacao junto dos trabalhadores Codigo NN A=
obrigagdes previstas orientador. de Conduta do Municipio; 8_
na orientacdo técnica Verificagdo dos mapas internos, por forma g
n.© 14/2023, Mitigacao a evitar a duplicacdo das faturas recebidas 8—
do risco de duplo em candidaturas de ciclos de financiamento
financiamento. anteriores.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMRF
(DMGA)

DMDU

Processo /
Atividade

Planeamento
e Gestao

Situagdes de Risco

Desrespeito das
normas leqgais,
decorrente de normas
internas ou aplicativos
informaticos
desatualizados ou por
ato intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Atualizacdo constante dos
procedimentos de trabalho,
em virtude da atualizagdo
recorrente da legislacéo e
dos sistemas informaticos;
Necessidade de definirum
sistema de controlo interno
tal como preconizado pelo
normativo contabilistico

e prevenir os aspetos
identificados no Plano de
Gestao de Riscos e Infragdes
Conexas; Possibilidade de
desconhecimento por parte
dos trabalhadores das normas
de controlo interno aos
procedimentos diarios;
Conflitos de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Revisao da Norma de Controlo Interno;
Divulgagao da Norma de Controlo Interno;
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Gestao de
Ocupacdes
Municipais

Gestéo Urbanistica

Favorecimento de
terceiros na area
da concessdo de
subsidios, apoios,
subvencdes ou
beneficios.

Violacdo de regras
urbanisticas.

Existéncia de conflito

de interesses entre

os intervenientes dos
procedimentos na drea da
concessdo de subsidios,
subvengdes ou beneficios,
nomeadamente hastas
publicas e propostas de apoio a
entidades com fins de interesse
publico;

Desrespeito das normas

legais e internas; Fragilidades
na consciencializacido

dos trabalhadores quanto aos
comportamentos éticos a
adotar; Conflito de interesses.

Excesso de trabalho (auséncias
/ férias);

Pressao (externa) sobre os
prazos;

Informacéo disponibilizada
errada ou desadequada;
Novas regras impostas pelo
novo PDM.

Subscricdo da Declaracdo de Inexisténcia
de Conflito de Interesses dos intervenientes
dos procedimentos na area da concessédo de
subsidios, subvencdes ou beneficios.

Nao aplicavel.

Ordenamento
do Territério,
Gestao
Urbanistica,
Gestéo

do Patriménio
Imobiliario e
Requalificacao
Urbana

Intervencgéo indevida
no processo para
proporcionar
vantagem

na realizacdo de
determinado ato.

Possibilidade de um trabalhador
intervir em processos onde
exista um potencial conflito de
interesses nos termos previstos
no Artigo 69.° do CPA.

C03-03-IMP-210 Inf. Comunicacéo de
Impedimento.
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MATRIZES DE RISCO

Identificagdo L Andlse

Unidade
Orgénica

DMDU

DME

53

Avaliagédo
Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Ordenamento Utilizacdo indevida Possibilidade de ingeréncia de Existéncia de regras de distribuicdo Ll BESN BESN B
do Territdrio, de informagao terceiros internos ou externos a | dos processos que acautelam que aum 8_
Gestédo privilegiada em CMP que tenham interferéncia | determinado técnico néo seja atribuido g
Urbanistica, proveito préprio ou de | no desenvolvimento de um de forma continuada os processos de 8—
Gestao terceiros com prejuizo | processo; determinado requerente;
do Patrimonio para a organizagao. Faculdade de consulta dos Técnicos especializados em varias areas
Imobiliario e processos da DMDU por parte de forma a possibilitar a rotatividade
Requalificagéo de colaboradores de outros (semestral);
Urbana servicos através do Porto.doc; Transparéncia dos processos (processos de
Auséncia de normas internas consulta aberta).
e de procedimentos de
monitorizacdo do Porto.Doc.
Incumprimento Elevado n.° de processos em Norma de Controlo Interno. Nl N o=
do principio tramitacao; 8_
de segregagdo de Auséncia pontual do dirigente 3
funcgdes. e consequente necessidade do 8—
substituto assequrar a funcéo;
Reduzido n.° de colaboradores
face a multiplicidade de tarefas
aassequrar;
Desrespeito das normas
internas;
Fragilidades na
consciencializagdo dos
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Acao Social Aplicacao indevida Possibilidade das verbas il IO Sl =
Escolar dos valores pagos no nao serem exclusivamente g'
ambito da Acdo Social | destinadas ao seu fim;
Escolar. Incumprimento das normas
legais e internas;
Conflito de interesses.
Gestdo de Aplicacdo indevida Possibilidade das verbas il IO Sl =
Recursos Contrato | dos valores pagos no nao serem exclusivamente g'
Interadministrativo | &mbito do Contrato destinadas ao seu fim;
de Cooperacao Interadministrativo Incumprimento das normas
(CIC) de Cooperacio com legais e internas;
os Agrupamentos de Conflito de interesses.
Escolas e Escolas Nao
Agrupadas.
Gestao de Aplicagdo indevida Possibilidade das verbas Sensibilizagdo para o preenchimento e envio | = | & | &} o
Recursos Contrato | dos valores pagos no nao serem exclusivamente no prazo conferido para o efeito do relatério g'
Interadministrativo | &mbito do Contrato destinadas ao seu fim; de contas mensal;
de Delegagao de Interadministrativo Incumprimento das normas Acompanhamento do cumprimento
Competéncias e de Delegacéo legais e internas; das condic¢des contratuais;
Recursos (CIDCR) | de Competéncias Conflito de interesses. Monitorizacdo através dos Relatérios
e Recursos para de execugdo.
os Agrupamentos de
Escolas e Escolas Nao
Agrupadas.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DME

DMPGA

54

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao de Aplicacao indevida Possibilidade das verbas il IO ol =
Recursos Contrato | dos valores pagos no nao serem exclusivamente g
Interadministrativo | &mbito do Contrato destinadas ao seu fim;
de Delegacao de Interadministrativo Incumprimento das normas
Competéncias de Delegacdo de legais e internas;
(CIDC) Competéncias e Conflito de interesses.
Recursos com a Junta
de Frequesia de
Ramalde
e de Paranhos.
Gestao de Bens Furto ou extravio de Desrespeito das normas legais Cédigo de Conduta; Nl AN O =Z
bens. einternas. Canal de Denuncias. 8_
3
&
Contratagao Elaboragéo das Desrespeito das normas legais Elabora¢do dos Cadernos de Encargos por il IRl ISl B~
Publica condicdes técnicas einternas; varios elementos da DME (segregacéo de g'
do caderno de Conflito de interesses. funcdes), em respeito do CCP;
encargos em Nos procedimentos mais complexos,
desrespeito de recurso ao apoio técnico da DMSJ e da
normas legais. DMComp.;
Cddigo de Conduta;
Canal de Denuncias.
Deficiente Desrespeito das normas legais Aplicacdo das disposicdes relativas ol IO Sl =
acompanhamento einternas; a gestdo de contratos previstos na Norma g'
da execucdo dos Insuficiente capacitacao dos de Controlo Interno;
contratos por erro ou trabalhadores; Cédigo de Conduta;
de formaintencional. | Conflito de interesses. Canal de Denuncias.
Gestao de Validagdo indevida do | Desrespeito das normas legais Cédigo de Conduta; il IO ol B
Contratos servico, por erro ou de | einternas; Canal de Denuncias. g'
forma intencional. Conflito de interesses.
Promocao do Favorecimento Conflito de interesses por a) Codigo de Conduta da CMP; il IRl ISl =)
Desenvolvimento de entidades parte dos colaboradores no b) Subscricdo de declaracdo de inexisténcia g'
Sustentavel beneficiarias/ tratamento de processos, de conflito de interesses - sempre que
Educagéo para a Municipes em pedidos e elaboracao de aplicavel;
Sustentabilidade detrimento de estudos. c) Distribuicdo aleatdria dos processos e de
Gestao do Ruido outras(os). pedidos;
Urbano d) Acesso restrito a aplicacdes informaticas.
Gestao Cemiterial
Saude Publica e
Bem-estar Animal
Metrologia
Nao cumprimentode | Entrada de n.° elevado de a) Codigo de Conduta da CMP; il IRl ISl e
prazos estipulados na | pedidos/pareceres; b) Redistribuicao de processos e de g'
resposta ao municipe, | Auséncia de colaboradores por | pedidos;
por erro ou de forma motivos inesperados; c) Sistema de controlo de prazos interno.
intencional. Avaria ndo programada de
equipamentos;
Conflito de interesses.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPGA

55

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Promocgao do Furto ou usoindevido | Apropriagdo indevida de bens a) Cédigo de Conduta da CMP; il IO ol v
Desenvolvimento de bens. municipais para utilizagdo b) Acdo de consciencializagcdo aos g
Sustentavel pessoal. trabalhadores;
Educagéo para a c) Apreciagdo de pedidos de acumulagéo
Sustentabilidade de funcdes;
Gestdo do Ruido d) Pessoas designadas as tarefas de controlo
Urbano de entradas e saidas dos bens adquiridos e
Gestao Cemiterial controlo de stocks;
Saude Publica e e) Acesso restrito aos locais de
Bem-estar Animal armazenamento, pelas pessoas
Metrologia responsaveis.
Escolhairregular Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl ISl B~
do procedimento einternas; b) Gabinete de contratagdo publica g'
de contratacio. Conflito de interesses. DMPGA;
c) Formagé&o para gestores de contrato;
d) Reunides quinzenais de monitoriza¢ao
da execugdo financeira;
e) Cadeia de aprovacao na plataforma
AcinGov.
Contratagcao Elaboragéo das Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl BRSOl B~
Publica condicdes técnicas einternas; b) Gabinete de contratagdo publica g'
do caderno de Conflito de interesses. DMPGA;
encargos em c) Formagé&o para gestores de contrato;
desrespeito de d) Reunides quinzenais de monitorizagdo
normas legais, por da execucio financeira;
erro ou de forma e) Cadeia de aprovagao na plataforma
intencional. AcinGov.
Insuficiente Desrespeito das normas legais a) Cédigo de Conduta da CMP; il Bl ISl B~
acompanhamento einternas; b) Gabinete de contratagdo publica g'
da execucgdo dos Insuficiente capacitagdo dos DMPGA;
contratos, porerroou | trabalhadores; c) Formacé&o para gestores de contrato;
de forma intencional. Conflito de interesses. d) Reunides quinzenais de monitorizagcdo da
execugdo financeira;
e) Cadeia de aprovacao na plataforma
AcinGov.
Gestao do Validagdo indevida de | Desrespeito das normas legais a) Codigo de Conduta da CMP; il IRl ISl B~
Contrato faturas, por erroou de | einternas; b) Gabinete de contratagdo publica g'
forma intencional. Conflito de interesses. DMPGA;
c) Formacgéo para gestores de contrato;
d) Reunides quinzenais de monitorizagcdo da
execugdo financeira;
e) Cadeia de aprovacao na plataforma
AcinGov.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPGA
(DMSPBEA)

DMEVGI
(DMCIGF)

DMPD

Processo /
Atividade

Gestao Cemiterial
Saude Publica e

Bem-estar Animal

Planeamento,
Monotorizagdo
e Melhoria

Gestao de
Tratamento
de Dados

56

Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) = °l=
a 8
o o

Apropriacdo indevida | Apropriacédo indevida de taxas a) Cédigo de Conduta da CMP; il IO ol v

de receita municipal, por colaboradores, pagas pelos | b) Cumprimento da NCI; g

por erro ou de forma municipes; c) Agdo de consciencializagdo aos

intencional. Desrespeito das normas legais trabalhadores;
einternas; d) Procedimentos e instrugcdes de trabalho
Fragilidades nos procedimentos | para controlo da atividade;
de controlo instituidos. e) Escalas de trabalho e de controlo dos
Auséncia de segregacéo valores recebidos.
de fungdes;

Conflito de interesses.

Falta de liquidagdo Desrespeito das normas legais a) Codigo de Conduta da CMP; =l | P

de taxa por erro einternas; b) Cumprimento da Norma de Controlo g'

ou de forma Fragilidades nos procedimentos | Interno;

intencional. de controlo instituidos; c) Acdo de consciencializacdo aos
Auséncia de segregacdo de trabalhadores;
funcdes; d) Procedimentos e instrucdes de trabalho
Conflito de interesses. para controlo da atividade;

e) Escalas de trabalho e de controlo dos
valores recebidos.

Violacdo dos deveres | Conflitos de agéncia Definicdo de procedimentos de trabalho; O el S -

profissionais e do (prevaléncia do interesse Acompanhamento e monitorizacao das g'

cédigo de conduta pessoal em detrimento do fungdes exercidas pelos trabalhadores;

dos trabalhadores. interesse publico). Aumento do n.° de acdes de formacao;

Rotatividade de funcdes;
Subscricido de declaracdes de inexisténcia
de conflito de interesses.

Realizacio de a) Existéncia de tratamentos 1 - Levantamento e mapeamento das Nl N o =T

tratamentos de dados | de dados sem fundamento de atividades prioritarias relacionadas com o 8_

sem ter por base o licitude; tratamento de dados pessoais; g

cumprimento das b) Divulgacao de informagéo 2 - Analise prévia das operacdes de 8—

regras de protecdo de | a Subcontratados, Terceiros, tratamento que contenham dados pessoais;

dados (fundamento Empresas Municipais, sem ter 3 - Elaboragéo de pedidos de consulta prévia

de licitude do por base o cumprimento do a Comissédo Nacional de Protecdo de Dados

tratamento), por Regulamento Geral sobre a (CNPD);

erro ou de forma Protecdo de Dados (RGPD); 4 - Disponibilizagdo dos procedimentos de

intencional. c) Ndo cumprimento das regras | trabalho, Instrugdes de trabalho, impressos
de protecdo de dados no e minutas de suporte as atividades de
processo de partilha de dados e | tratamento de dados;
eliminacao a informacéo; 5 - Divulgagdo da Politica de Privacidade;

d) Conflito de interesses. 6 - Analisar as praticas ndo conformes e
definir agdes tendentes a sua resolugéo.
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MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPD

Processo /
Atividade

Gestao de
Tratamento
de Dados

Situagdes de Risco

Inexisténcia de
avaliagdes de impacto
sobre a protecdo de
dados (AIPD) para os
tratamentos de dados
pessoais suscetiveis
de implicar um
elevado risco para os
direitos e liberdades
das pessoas
singulares.

Identificagdo das causas que
podem levar a ocorréncia
do risco

a) Falta de AIPD relacionada
com os tratamentos de dados
identificados no Regulamento
n.© 1/2018, relativo a lista de
tratamentos de dados pessoais
sujeitos a prévia Avaliacdo de
Impacto sobre a Protecao de
Dados (AIPD), aprovado pela
CNPD;

b) Situacido pandémica levou a
suspensao temporaria das visitas
aos locais e por conseguinte

a suspensao da realizagdo das
AIPD;

c) Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

1 - Colaboracio na elaboracio de AIPD;

2 - Aconselhar o Responsavel Interno ou o
subcontratado a realizar uma AIPD;

3 - Informacio sobre a lista de tratamentos
de dados pessoais sujeitos a prévia AIPD;
4 - Divulgagdo da metodologia a adotar
para a elaboragdo da AIPD (G06-02-IT-01
Avaliacdo de Impacto sobre a Prote¢édo de
Dados);

5 - Desenvolvimento de agdes de melhoria
decorrentes do acompanhamento e analise
mensal dos indicadores do DMPD, em
reunido de equipa - Criacdo de Impresso
(Checklist) de suporte a AIPD, em
detrimento da visita ao local.

57

Articulagdo com
Titulares de Dados,
CNPD e Terceiros

Realizacéo de
tratamentos de dados
sem autorizacdo
prévia da CNPD,
quando se verificam
tratamentos elevados
de dados que ponham
em risco os direitos
dos titulares.

a) Existéncia de tratamentos
de dados com necessidade
de consultaa CNPD

sem que 0 mesmo tivesse sido
efetuado;

b) Conflito de interesses.

1 - Informag&o aos Responsaveis Internos
sobre a necessidade de articulagdo com a
CNPD;

2 - Disponibilizacédo e divulgacao G06-03-
IT-01 Exercicio de direitos dos Titulares de
Dados;

3 - Divulgagédo do G06-03-PT-01 Articulagéo
com Titulares de Dados, CNPD e Terceiros;
4 - Solicitagdo de consultas prévias a CNPD;
5- Consulta a CNPD quando a Avaliacdo de
Impacto sobre a Protecédo de Dados indicar
que o tratamento resulta num elevado risco
na auséncia das medidas tomadas pelo
Municipio do Porto para atenuar o risco;

6 - Pedido de parecer a CNPD sobre o
Sistema de CCTV.

Com aimplementagdo das medidas
inicialmente propostas e da acado infra,

o risco inicial foi reavaliado, tendo

a probabilidade passado de 3 para2 e o
impacto de 4 para 3:

- Pedido de parecer a CNPD sobre o Sistema
de CCTV / Gestéo do Trafego.

N&o comunicagéo
de uma Violacdo de
Dados a Autoridade
de Controlo, por
erro ou de forma
intencional.

a) Nao identificacdo de uma
violagcdo de dados;

b) Identificacdo de violacdo
de dados sem que seja
comunicada a CNPD;

c) ldentificacdo de uma
violagdo de dados por parte
do colaborador nao sendo
comunicada ao Encarregado de
Protecao de Dados;

d) Identificacdo por parte

do titular de dados de uma
violagdo de dados ndo sendo
comunicada ao Municipio do
Porto;

e) Conflito de interesses.

1 - Comunicacéo de violagdo de dados

a CNPD (G06-02-IT-02);

2 - Comunicacao de Violagdo de

Dados. Nos casos aplicaveis procede-se
ainformacéo do titular de dados;

3 - Andlise das violacdes de dados
comunicadas ao Encarregado de Protecdo
de Dados;

4 - Disponibilizacdo do impresso de
acompanhamento de comunicagédo de
violagdo de dados (G06-02-IMP-01 Registo
Interno de violacdo de Dados e G06-02-
IMP-05 Reporte de Violagdo de Dados
Pessoais).
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPD

DMPSQVJ
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Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
a 8
o o
Articulagdo com Nao cumprimento do | a) Destruicio de informacéo 1 - Divulgagéo de Procedimento de Trabalho | — | /| — | @
Titulares de Dados, | codigo de conduta com dados pessoais sem ter por | com aindicagdo de informagao sobre o g
CNPD e Terceiros | e do Regulamento base o cumprimento das regras | prazo de conservagdo
Interno para de protecdo de dados; (G06-02-PT-01 Atividade de Tratamento de
os Sistemas de b) Incumprimento das regras de | Dados);
Informagdo do MP. confidencialidade; 2 - Articulagdo direta com o Arquivo Geral;
c) Existéncia de informacao 3 - Acolhimento aos Técnicos do DMPD;
com dados pessoais em suporte | 4- Criagdo do modelo de acolhimento aos
digital sem autorizacdo (Ex: Pen, | Pivés de Protecao de Dados (G06-01-MO-01
disco, envio de email); Enquadramento das Fun¢des e Posicdo do
d) Aumento da circulacdo Pivé da Protecdo de Dados);
de dados em suporte papel 5 - Formacéo Interna sobre Protecéo de
para fora da organizagdo Dados com recurso a informagédo dos
MP, causada pelo recurso ao procedimentos internos;
teletrabalho, durante a situacdo | 6 - Regulamento Interno de Sistemas de
pandémica; Informacéo.
e) Conflito de interesses.
Com aimplementagédo destas medidas e
das acdes infra, o risco inicial foi reavaliado,
tendo a probabilidade passado
de 3 para 1, mantendo-se o impacto:
- Acolhimento aos Técnicos do DMPD;
- Criacdo do modelo de acolhimento aos
Pivés de Protecédo de dados;
- Formacéo Interna sobre Protecio de
Dados com recurso a informacao dos
procedimentos internos.
Gestdo da Acesso, adulteragdo e/ | Desconhecimento da Politica de Privacidade do Municipio do ol IO Sl v
Informacéo ou utilizagdo indevida | tramitagdo processual; Porto; g'
ainformacéo e/ou Conflito de interesses. Regulamento Interno de Sistemas de
aplicativos. Informagdo;
Condicdes de Utilizacdo do Servico da
NuvemCMP.
Financiamentos/ Irreqularidades Pedidos de apoios de entidades | Informagdo sistematizada em ficheiro il IRl ISl B~
Apoios intencionais externas. acessivel a todos os técnicos da Divisao; g'
na atribuicéo de Regime de supléncia para a fungéo;
Apoios. Diferentes niveis de validacdo (Chefia e
Diretora de departamento).
Contratacao Escolhairregular Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO Sl v
Publica do procedimento e regras internas; procedimentos de controlo; g
de contratacio. Fragilidades na Cédigo de Conduta;
consciencializagdo dos Cédigo de Conduta dos Fornecedores;
trabalhadores quanto aos Normas de Execucéo do Orcamento.
comportamentos éticos a
adotar;
Conflito de interesses.
Elaboracéo das Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO ISl B
condicdes técnicas e regras internas; procedimentos de controlo; g'
do caderno de Fragilidades na Cédigo de Conduta;
encargos em consciencializagdo dos Cédigo de Conduta dos Fornecedores;
desrespeito de trabalhadores quanto aos Normas de Execucao do Orcamento.
normas legais, por comportamentos éticos a
erro ou de forma adotar;
intencional. Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMPSQVJ

DMAE

59

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
& §
Gestao de Deficiente Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO ol v
Contratos acompanhamento e regras internas; procedimentos de controlo; g
da execucdo dos Fragilidades na Cédigo de Conduta;
contratos, por erroou | consciencializagdo dos Normas de Execucdo do Orcamento.
de formaintencional. | trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Rececédo indevida Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IO Sl =
de bens e servigos, e regras internas; procedimentos de controlo; g'
por erro ou de forma Fragilidades na Cédigo de Conduta;
intencional. consciencializagdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Validagdo indevida de | Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos il IRl ISl e
faturas, por erroou de | eregrasinternas; procedimentos de controlo; g'
forma intencional. Fragilidades na Cddigo de Conduta;
consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Gestao de Bens Furto ou extravio de Desrespeito dos procedimentos | Norma de Controlo Interno e respetivos =l | @
bens. e regras internas; procedimentos de controlo; g'
Fragilidades na Cédigo de Conduta;
consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar;
Conflito de interesses.
Gestao de Tratamento indevido Novos colaboradores podem Regulamento Geral sobre a Protecio de ol IO Sl =
Informacéo ou violagcdo de desconhecer o RGPD e as Dados; g'
dados pessoais, por orientacdes e informacdes Cédigo de Conduta.
negligéncia ou de relevantes no &mbito da Sensibilizacdo para a necessidade de
forma intencional. protecdo de dados. garantir uma atuagdo conforme aos
Utilizacdo indevida ou normativos e orientacdes da protecdo
partilha de dados pessoais de dados, através da disponibilizacdo
para obtencao de vantagens dainformagdo relevante a todos os
diretas ou indiretas para colaboradores e do seu acompanhamento
si ou para terceiros, por em matéria de protecdo de dados.
conflito de interesses, falta de
consciencializacdo, falta de
ética, etc.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMAE

Processo /
Atividade

Gestao de
Contratos

Situagdes de Risco

Falta de controlo das
obrigagdes contratuais
por negligéncia ou de
forma intencional.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Falhas no acompanhamento
dos contratos por negligéncia,
devido a desatencéo ou
acumulacio de diferentes
tarefas nas Unidades Organicas
pelos gestores de contrato,

ou de forma intencional, por
conflito de interesses, falta de
consciencializagdo, falta de
ética, etc.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Normas de Execucio do Orcamento;
Cddigo de Conduta.

60

Falta de reporte de
incumprimentos por
negligéncia ou de
forma intencional.

Falhas no reporte de
incumprimentos por
negligéncia ou de forma
intencional, para favorecimento
ou nao penalizacdo de
terceiros (fornecedores /
prestadores de servigo), por
conflito de interesses, falta de
consciencializagéo, falta de
ética, etc.

Normas de Execucéo do Orcamento;
Cédigo de Conduta.

DMAE
(DMCom.)

Comércio

Irreqularidades na
atribuicdo do Fundo
Municipal de Apoio

- Porto de Tradicéo,
por negligéncia ou de
forma intencional.

Falha na analise do processo
por parte de um técnico da
equipa por negligéncia ou

de forma intencional, por
conflito de interesses, falta de
consciencializacéo, falta de
ética, etc.

Verificagdo efetuada, no minimo, por 2
técnicos da equipa;

Analise e aprovagdo por parte de um juri
constituido por duas pessoas de duas
unidades orgénicas distintas.

DMAE
(DMAL)

Alojamento Local

Falhas ou incoeréncias
na apreciagao técnica
de processos de
licenciamento, por
erro ou de forma
intencional.

Falhas na interpretacéo de
normas e pronuncias incorretas
por parte dos Técnicos
Superiores responsaveis
pelos processos de emissao
de licencas, alteracdo de
dados, cancelamentos e
cessagdes de alojamentos
locais, por negligéncia ou

de forma intencional, por
conflito de interesses, falta de
consciencializacdo, falta de
ética, etc.

Cédigo de Conduta.

DMAE
(GFM)

Feiras e Mercados

Falhas na liquidagcéo
das taxas municipais
por erro dos
técnicos ou de forma
intencional.

Insercdo de informacdes
incorretas na plataforma de
registo dos comerciantes/
feirantes/artesdos das feiras
e mercados da cidade e das
respetivas ocupagoes, por
negligéncia ou de forma
intencional, por conflito

de interesses, falta de
consciencializag3o, falta de
ética, etc.

Cédigo de Conduta.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMAE
(GMovida)

DepMEcon.

DMF

61

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Movida Obtencao pelos Aliciamento e pedido de Cédigo de Conduta. il IRl ISl )
trabalhadores, através | favorecimento pelos agentes g
do exercicio das suas econdmicos para pareceres
fungdes, de vantagens | positivos indevidos em matérias
diretas ou indiretas, de alargamento de horarios,
para siou para por conflito de interesses, falta
terceiros. de consciencializacdo, falta de
ética, etc.
Gestdo do Deficiente Auséncia de mecanismos Assinatura de Declaracdo de Inexisténcia il IRl ISl N~
Contrato acompanhamento de Controlo e Validagcdo da de Conflitos de Interesse (Cédigo dos g'
e controlo da documentacéo; Contratos PUblicos);
aplicagdo dos apoios Conflito de Interesses. Relatérios de execugao e demais
concedidos. documentagdo mencionada na proposta
submetida a reunido de Cémara e no
contrato de apoio assinado entre as partes;
Atramitacdo de todo o processo em
AcinGov, de forma a ser transparente toda
atramitacdo com a DMRF bem como
o histérico do procedimento.
Deficiente Desrespeito das normas legais Conferéncia de todos os bens/servicos il IRl ISl e
acompanhamento einternas; prestados antes, durante e apds a execucado g'
da execucgdo dos Insuficiente capacitagdo dos do contrato.
contratos, por trabalhadores;
erro ou de forma Conflito de interesses.
intencional.
Contratacao Escolhairregular Desrespeito das normas legais Utilizacdo dos mecanismos que o Municipio il IO Sl =
Publica do procedimento einternas; dispde para mitigar o risco nomeadamente g
de contratagéo. Conflito de interesses. a ACINGOV a DMComp. (Codigo dos
Contratos Publicos).
Elaboracéo das Desrespeito das normas legais Utilizacdo dos mecanismos que o Municipio ol IO Sl =
condicdes técnicas einternas; dispde para mitigar o risco nomeadamente g'
do caderno de Conflito de interesses. a ACINGOV a DMComp. (Cédigo dos
encargos em Contratos Publicos).
desrespeito de
normas legais, por
erro ou de forma
intencional.
Realizar agdes Auséncia de a) Falta de Recursos Humanos a) Controlo dos processos em GESF; N o Z
de fiscalizacao/ participacdo de e elevado volume de trabalho/ b) Reforco da equipa; 8_
inspe¢ao/vistoria ilicitos. pedidos; c) Articulacdo entre as varias UO do DMF; g
b) Desvalorizacdo das carreiras d) Anélise e tratamento de todas as 8—
Monitorizar da Administracdo Publica; denuncias;
e controlar c) Conflito de interesses; e) Realizagcdo de inspe¢des conjuntas, com
o desempenho d) Situacdes de auséncia pelo menos 2 técnicos.
durante o periodo
de submissao, lapso/
esquecimento;
e) Recebimento indevido de
vantagem/suborno.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMF

DMM

62

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) g o =

7]

& 3

Contratacao Elaboracédo das Recebimento indevido de Envolvimento dos Servicos Juridicos Ll BESN BESN B

Publica condi¢des técnicas vantagem/suborno; e DMComp. na preparagdo do caderno 8_
do caderno de Conflito de interesses. de encargos e do procedimento. g
encargos em o
desrespeito de
normas legais, por
erro ou de forma
intencional.

Gestao de Deficiente Elevado numero de processos; | Acompanhamento por um elemento dos Ll RSN BESN B

Contratos acompanhamento Falta de Recursos Humanos; servicos na execucao do contrato; 8_
da execugdo dos Recebimento indevido de Anélise do cumprimento do contrato em g
contratos, porerroou | vantagem/suborno; relatorios periddicos. 8—
de formaintencional. | Conflito de interesses.

Validagdo indevida de | Desrespeito das normas legais Dupla verificacdo de faturas (Gestores de ol Mol Bl B
faturas, porerroou de | einternas; Contrato e Técnicos Superiores do GAG). g'
forma intencional. Falta de capacitacdo dos

Gestores de Contrato;

Conlflito de interesse.

Contratacao Elaboracéo das Pressdo de grupos de interesse; | Norma de Controlo Interno e respetivos ANl AN o =T

Piblica / Gestao condicdes técnicas Desconhecimento da legislagdo | procedimentos de controlo; 8_

de contratos do caderno e da suainterpretacao; Cédigo de Conduta; g
de encargos Alteracao do gestor do Cédigo de Conduta dos Fornecedores; 8—
em desrespeito contrato resultante da saida Normas de Execucio do Orcamento;
de normas legais, de trabalhador do Municipio Frequéncia em acdes de formacao e
por erro; com consequente perda de sensibilizacéo.

Obtencao através do informacgé&o na passagem
exercicio das suas da gestdo do contrato.
fungdes de vantagens

diretas ou indiretas

para siou para

terceiros;

Deficiente

acompanhamento

da execucdo dos

contratos, por

erro ou de forma

intencional.

Gestdo de bens Insuficiente controlo Inventariacdo deficiente (falta Plano de Prevencéo de Riscos de O Bl S -
interno de bens e de reqularidade na atualizacdo); | Corrupcao; g'
equipamentos; Controlo parco da Norma de Controlo Interno e respetivos
Furto ou extravio de rastreabilidade dos bens e procedimentos de controlo;
equipamentos ou de equipamentos. Cédigo de Conduta;
bens. Inventario no ERP financeiro;

Segregacao de funcdes.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

Processo /
Atividade

Contratacao
Publica

Situagdes de Risco

Situacdes de fraude e
corrupgao.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Os Técnicos afetos a preparacio
das pegas pré-contratuais

nao tém habilitacdes técnicas
suficientes para desempenhar
afuncéo;

Os Técnicos e os dirigentes tém
pouca ou nenhuma experiencia
na gestdo de contratos;

A gestéo de contratos de
empreitada estd sujeita a
pressdes externas;

Falta de formagdo em
Contratacao Publica para
dirigentes e trabalhadores;

Os Técnicos que acompanham
as obras de urbanizacio, fiscais
de obras, ndo tém qualificacdes
profissionais adequadas.

Nos procedimentos de
acompanhamento de obras e
de licenciamento ndo existem
declaragdes de inexisténcia de
conflito dos técnicos;

Os procedimentos de
contrata¢do pubica e a gestao
dos contratos, na DMOEP,
estava restrita a duas pessoas.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

- Promover a frequéncia de formacao e de
acdes de sensibilizacdo em contratacdo
publica para todos os Trabalhadores afetos
afuncio;

- Promover a avaliagéo rigorosa da
necessidade de aquisicdo de bens e a
realizagdo de consultas preliminares de
forma clara e escrita a pelo menos trés
fornecedores;

- Na DMOERP, rever a afetacdo dos Técnicos
aos procedimentos pré-contratuais e a
gestdo de contratos, implementando
rotatividade;

- Incluir em todas as rececdes das Notas de
Encomenda os documentos que confirmem
a qualidade e quantidade dos trabalhos
executados (empreitadas e servigos) e dos
bens recebidos;

- Criar a declaracio de conflito de interesses

para todos os Trabalhadores com fun¢des de

licenciamento, de contratacdo publica e de
acompanhamento de obras.
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Escolhairregular
do procedimento
de contratacio.

Planeamento insuficiente

ou inadequado por falta de
recursos humanos afetos ao
tema;

Dificuldades ou inexisténcia
de programa de gestdo de
stock que permita um bom
planeamento;

Falta de conhecimento das
varias solucdes técnicas
existentes no mercado;
Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares;
Necessidade de respostas
rapidas no decorrer de
imprevistos;

Mercado instavel inviabiliza a
concretizacdo de contratos a
longo prazo.

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Cédigo de Conduta dos Fornecedores;
Normas de Execucdo do Orcamento;
Rever mensalmente o Plano Anual de
Contratacdo e o Plano de Atividades;
Atribuigdo aleatdrias dos processos a
diferentes técnicos;

Segregacao de funcdes;

Formagao continua.

Elaboracédo das
condicdes técnicas do
caderno de encargos
em incumprimento
de normas legais,

por erro ou de forma
intencional.

Conflito de Interesses;

Falta de consciencializacdo/
inexperiéncia;

Falta de capacitacéo técnica
para a elaboragdo dos Cadernos
de Encargos;

Aceitacdo de ofertas,
hospitalidade, donativos e
beneficios similares.

Norma de Controlo Interno e respetivos
procedimentos de controlo;

Cédigo de Conduta;

Cédigo de Conduta dos Fornecedores;
Normas de Execucéo do Orcamento;

Partilha da analise dos Caderno de Encargos

por diferentes técnicos;
Formacao continua.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

64

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §

eficazes) g o =

7]

& 3

Gestao Deficiente rececio Deficiente controlo na rece¢do; | Norma de Controlo Interno e respetivos NN A Z

do Contrato do bem/servico/ Falta de definicdo das procedimentos de controlo; 8_
empreitada. caracteristicas e evidéncias Cédigo de Conduta; g

documentais a verificar na Normas de Execucio do Orcamento; 8—

rececao; Nomeacdo de um gestor de contrato e de

Conflito de Interesses; um responsavel pela rececéo;

Falta de consciencializacdo/ Atribuigdo aleatdrias dos processos a

inexperiéncia; diferentes técnicos;

Falta de informacao; Segregacao de funcdes;

Aceitacdo de ofertas, Formacgao continua.

hospitalidade, donativos e

beneficios similares;

Pressdo de grupos de interesse.
Deficiente Falta de comprometimento Norma de Controlo Interno e respetivos NN A=
acompanhamento com a tarefa que lhes é procedimentos de controlo; 8_
da execucdo dos confiada; Cédigo de Conduta; g
contratos, porerroou | Excesso de tarefas atribuidas Normas de Execucéo do Orcamento; 8—
de formaintencional. | aos gestores dos contratos; Alternancia entre gestores de contrato;

Falta de adverténcia do gestor Formagao constante;

do contrato quando sejam Apoio juridico interno e externo;

detetadas situacdes irregulares; | Atribuicdo aleatdrias dos processos a

Falta de consciencializacdo/ diferentes técnicos;

inexperiéncia; Segregacdo de fungdes.

Falta de informacgéo;

Aceitacdo de ofertas,

hospitalidade, donativos e

beneficios similares;

Pressdo de grupos de interesse;

Interpretacdes diferentes das

pecas contratuais.

Gestio de Bens Furto ou extravio Deficiente controlo do stock; Norma de Controlo Interno e respetivos il BN BN B~
de materiais Registo deficiente das saidas procedimentos de controlo; g'
ou de bens. dos materiais/bens do estaleiro; | Cddigo de Conduta;

Conflito de Interesses; Normas de Execucio do Orcamento;
Falta de consciencializacdo Registo e identificacdo de bens (RMMs e
sobre o processo de registo de | inventario);

entradas e saidas de armazém; Atribuicdo aleatdrias dos processos a
Aceitacdo de ofertas, diferentes técnicos;

hospitalidade, donativos e Segregacéo de fungdes.

beneficios similares;

Pressdo de grupos de interesse.

Gestao do Espago | Deficiéncias no Elaboracao de projetos de Norma de Controlo Interno e respetivos il BN BN e

Publico projeto de execucdo especialidade por entidades procedimentos de controlo; g'
que pode originar externas; Cédigo de Conduta;
existéncia de erros, Conflito de Interesses; Normas de Execucéo do Orcamento;
omissdes, porerro ou | Falta de consciencializacao; A Goporto contrata e gere a revisdo do
de forma intencional. Falta de informacgao; projeto

Aceitacdo de ofertas, Atribuicdo aleatdrias dos processos a
hospitalidade, donativos e diferentes técnicos;

beneficios similares; Segregacdo de fungdes.

Pressdo de grupos de interesse.
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Anexo 3 — Compilagcao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMEP

DMCS

65

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) g o =
7]
& 3
Gestao do Espago | Tratamento Conflito de Interesses; Regulamento Interno de Sistemas de ol B B
Publico diferenciado de Falta de consciencializacéo; Informacéo; g
situacdes idénticas. Falta de informacao; Politica de Privacidade do Municipio do
Aceitacdo de ofertas, Porto;
hospitalidade, donativos e Norma de Controlo Interno;
beneficios similares; Cédigo de Conduta;
Pressdo de grupos de interesse. | Controlo de prazos de resposta efetuada
pelos administrativos nas tabelas de
monitorizacdo de processos;
Impressos de informagdes pré-definidos;
Exigéncia de aprovagdo superior das
informagdes emitidas;
Atribuigdo aleatdrias dos processos a
diferentes técnicos;
Segregacao de funcdes.
Deferimento Conflito de Interesses; Regulamento Interno de Sistemas de il Bl ol N~
tacito de pedidos Falta de consciencializacéo; Informacao; g'
de licenciamento. Falta de informacao; Politica de Privacidade do Municipio do
Aceitacdo de ofertas, Porto;
hospitalidade, donativos e Norma de Controlo Interno;
beneficios similares; Cédigo de Conduta;
Pressdo de grupos de interesse. | Controlo de prazos de resposta efetuada
pelos administrativos nas tabelas de
monitorizacdo de processos;
Atribuicdo aleatdrias dos processos a
diferentes técnicos;
Segregacdo de fungdes.
Intervencdo no Trabalhos executados | Falta de comunicacdo deinicio | Norma de Controlo Interno e respetivos NN A=
Espaco Publico em desconformidade | de trabalhos; procedimentos de controlo; 8_
com o projeto (obras Conflito de Interesses; Cédigo de Conduta; g
particulares), por Falta de consciencializacéo; Normas de Execucéo do Orcamento; 8—
erro ou de forma Falta de informacgéo; |dentificacéo e reporte pelos colaboradores
intencional. Aceitacdo de ofertas, de obras sem comunicacdo de inicio de
hospitalidade, donativos e trabalhos;
beneficios similares; Atribuigdo aleatdrias dos processos a
Pressdo de grupos de interesse; | diferentes técnicos;
Omissdo no reporte da Segregacao de funcdes.
informagao quanto a
discrepéancias em obras.
Apoios e Atribuicéo indevida de | Errada interpretacdo do Sessdes de esclarecimento sobre a ol IO RSl =
Acompanhamento | prestacdo pecuniaria regulamento de prestacéo; formulagdo dos apoios com os técnicos das g'
Social de carater individual, Informacéo insuficiente/errada; | organizacdes parceiras (técnicos gestores);
por erro ou de forma Quando o interesse pessoal se Verificacdo interna, por mais do que um
intencional. sobrepde ao interesse publico. técnico da DMAAS, dos pedidos analisados;
Existindo duvidas, devolugéo do pedido ao
técnico gestor do processo - reformulacéo
Preenchimento da Declaracido de
Inexisténcia de Conflitos;
Cumprimento do Plano de Prevencao de
Riscos de Gestao.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMCS

DMTI

66

Processo / Situagdes de Risco | Identificagdo das causas que | Medidas de controlo do risco |3 Zg =
Atividade podem levar a ocorréncia (breve descricido ou indicacdo do n.° das 8- T H
do risco acdes implementadas e consideradas 2.'.: g.. i §
eficazes) = o =
5 §
Contratacao Escolhaincorreta Desrespeito das normas legais Norma de Controlo Interno e respetivos il IO ol =
Publica do procedimento einternas; procedimentos de controlo; g
de contratacéo, por Conflito de interesses; Cddigo de Conduta;
erro ou de forma Fragilidades na Cédigo de Conduta dos Fornecedores;
intencional. consciencializagcdo dos Normas de Execucéo do Orcamento.
trabalhadores quanto aos
comportamentos éticos a
adotar.
Elaboracéo das Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl N~
condicdes técnicas einternas; procedimentos de controlo; g'
do caderno de Conflito de interesses; Cédigo de Conduta;
encargos em Fragilidades na Cédigo de Conduta dos Fornecedores;
desrespeito de consciencializagdo dos Normas de Execucéo do Orcamento.
normas legais, por trabalhadores quanto aos
erro ou de forma comportamentos éticos a
intencional. adotar.
Gestao de Deficiente Desrespeito das normas legais Norma de Controlo Interno e respetivos ol IO Sl =
Contratos acompanhamento einternas; procedimentos de controlo; g'
da execucdo dos Falta de capacitacdo dos Cddigo de Conduta;
contratos, porerroou | Gestores de Contrato; Normas de Execucao do Orcamento.
de formaintencional. | Conflito de interesses.
Validagdo indevida Desrespeito das normas legais Norma de Controlo Interno e respetivos il IRl ISl e
de entregas de bens, einternas; procedimentos de controlo; g'
por erro ou de forma Falta de capacitacio dos Cédigo de Conduta;
intencional. Gestores de Contrato; Normas de Execucéo do Orcamento.
Conflito de interesse.
Desenvolvimento Atribuicdo indevida Falha na analise técnica do Sessdes de esclarecimento sobre prevengéo | = | & | &}
e Inovagédo de Fundos e Apoios, processo; de riscos de corrupgdo e infracdes conexas; g'
Social, Apoios e por erro ou de forma Conflito de interesses. Preenchimento da Declaragao
Acompanhamento | intencional. de Inexisténcia de Conflitos;
Social Cumprimento do Plano de Prevencéo
de Riscos de Gestao;
Candidatura registada em plataforma com
critérios de sequranca certificados;
Verificagdo por mais do que um técnico/a
dos pedidos analisados.
Gestao da Rede Tratamento Desrespeito do CRMP e das Candidaturas registadas em plataformas il IRl ISl e
Social, Intervencéo | diferenciado de normas internas; com critérios de seguranca certificados; g'
Social e situagcdes idénticas. Fragilidades na Verificacio por mais do que um técnico/a
Desenvolvimento consciencializagdo dos dos pedidos analisados;
e Inovagédo trabalhadores quanto aos Sessbes de esclarecimento sobre prevencao
Social, Apoios e comportamentos éticos a de riscos de corrupc¢éo e infragdes conexas;
Acompanhamento adotar; Preenchimento da Declaragdo de
Social Conflito de interesses. Inexisténcia de Conflitos;
Cumprimento do Plano de Prevencao de
Riscos de Gestao.
Gestao de Deficiente Falta de consciencializacéo; Sensibilizacdo/capacitacdo para o NN A Z
Contratos acompanhamento Desrespeito das normas legais cumprimento das obrigagdes contratuais e 8_
da execugdo dos einternas; acompanhamento eficaz dos contratos. g
contratos, por erroou | Falta de capacitagdo dos 8—
de formaintencional. | Gestores de Contrato;
Conflito de interesses.
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Anexo 3 - Compilacao das Matrizes de Risco

MATRIZES DE RISCO
| __ldentificagio | Andlise | Avaliagio |

Unidade
Orgénica

DMTI

Processo /
Atividade

Turismo /
Licenciamento de
Jogos de Fortuna
ou Azar

Situagdes de Risco

Emissao irregular de
analises/pareceres,
por erro ou de
forma intencional
nos pedidos de
licenciamento de
Jogos de Fortuna e
Azar.

Identificagdo das causas que
podem levar a ocorréncia
do risco

Favorecimento indevido por
falta de analise rigorosa ou por
falta de consciencializacao;
Conflito de interesses.

Medidas de controlo do risco

(breve descricido ou indicacdo do n.° das
acdes implementadas e consideradas
eficazes)

Apoio de todas as andlises técnicas em
parecer juridico por parte dos Servigos
Juridicos.

67

Apoio a eventos
nacionais e
internacionais

Favorecimento
Nno processo

de atribuicdo de
apoios.

Pressdo de grupos de interesse;
Conflito de interesses;
Falta de consciencializac&o.

Aprovacéo da atribuicdo de apoios decorre
de avaliacdo de diferentes UOs, bem como
de Executivo Municipal.

Contratacao
Publica

Escolhairregular
do procedimento
de contratacio.

Desrespeito das normas legais
einternas;
Conflito de interesses.

Validagdo da escolha do procedimento
realizado sempre pela DMComp..

Elaboracéo das
condicdes técnicas
do caderno de
encargos em
desrespeito de
normas legais, por
erro ou de forma
intencional.

Desrespeito das normas legais
einternas;
Conflito de interesses.

Caderno de encargos carece sempre de
andlise/correcdo por parte da DMComp.
ou DMACEP (este Ultimo sempre que
aplicavel).
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